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1.1 Заказчик – ПАО АФК «Система» - юридический адрес: 125009 г. Москва,  ул. Моховая 13, стр.1.
1.2 Организатор ПКО: 
Департамент по управлению закупочной деятельностью: Патрина Елена Александровна, тел. +7 (495) 730-15-13, доб. 50453, e-mail: patrina@sistema.ru
Департамент по управлению персоналом (по вопросам уточнения требований): Зубарев Александр Викторович, +7 (495) 730-15-13, доб. 50368, e-mail: a.zubarev@sistema.ru
1.3 Срок окончания приема документов.
ВНИМАНИЕ!!! Подача документов осуществляется Участником в электронном виде через электронно-торговую площадку (далее по тексту ЭТП) по адресу http://utp.sberbank-ast.ru/AFK в соответствии с регламентом и инструкцией для Участников торговой секции «Закупки» ПАО АФК «Система» универсальной торговой платформы «Сбербанк-АСТ». 
ВНИМАНИЕ!!! ВНЕСЕНЫ ИЗМНЕНИЯ!!! Срок подачи документов на участие продлен до 16.11.2017 г. до 19.00 часов (МСК). Документы и предложения, поданные после указанного срока, ЭТП не принимаются.
1.4 Участники могут ознакомиться с документацией на официальном сайте ПАО АФК «Система» www.sistema.ru в разделе «Закупки» и на ЭТП по адресу http://utp.sberbank-ast.ru/AFK.
1.5 Порядок предоставления документации на последующие этапы, в случае их проведения, будет доведен до сведения Участников дополнительно.
1.6 Заказчик оставляет за собой право отказаться от проведения ПКО без предоставления объяснений участникам.
1.7 ПКО не является конкурсом, и его проведение не регулируется статьями 447—449 части первой Гражданского кодекса Российской Федерации. Данная процедура запроса коммерческих предложений также не является публичным конкурсом и не регулируется статьями 1057—1061 части второй Гражданского кодекса Российской Федерации. Таким образом, данная процедура не накладывает на Организатора соответствующего объема гражданско-правовых обязательств.
1.8 Участники самостоятельно несут все расходы, связанные с подготовкой и подачей информации, а Организатор по этим расходам не отвечает и не имеет обязательств, независимо от хода и результатов предквалификации.
1.9 Организатор обеспечивает разумную конфиденциальность относительно всех полученных от Участников сведений. Предоставление этой информации другим Участникам или третьим лицам возможно только в случаях, прямо предусмотренных действующим законодательством Российской Федерации.
1.10 Организатор вправе отклонить Заявки, если он установит, что Участник прямо или косвенно дал, согласился дать или предложил служащему Организатора вознаграждение в любой форме: работу, услугу, какую-либо ценность, в качестве стимула, который может повлиять на принятие Коллегиальным органом решения по присвоению статуса предквалификации.
1.11 Организатор вправе отклонить Заявки Участников, заключивших между собой какое-либо соглашение с целью повлиять на определение статуса предквалификации.
1.12 Результаты ПКО и статус участника может быть обжалован участником в Конфликтной комиссии ПАО АФК «Система» (см. п. 5 Документации по предквалификации «Памятка о работе Конфликтной комиссии по закупочной деятельности для контрагентов»).
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1.13 Для целей проведения предквалификационного отбора подрядчиков для внедрения решения для Корпоративного Портала (требования указаны в виде отдельных файлов в приложении 8 «Требования») в ПАО АФК «Система» для участников ПКО установлены такие критерии предквалификации:
a) общие критерии; 
b) обязательные критерии.
1.14 Общие критерии предквалификации включают:
a) подтвержденный опыт реализованных проектов по внедрению корпоративного портала в организациях с численностью более 300 человек: не менее 1 законченной инсталляции с 01.10.2016 и не менее 3 законченных инсталляций с 01.01.2015;
b) выручка компании за 2016 г. не менее чем в 5 раз превышает представленный бюджет проекта; 
c) подтвержденный опыт участников проектной команды на проектах по внедрению корпоративного портала в организациях с численностью более 300: не менее 3-х подтвержденных реализованных проекта за последние 2 года отдельно для Руководителя Проекта и Ведущего Разработчика из команды проекта.
1.15 Обязательные критерии предквалификации включают:
a) должен соответствовать требованиям, предъявляемым законодательством Российской Федерации к лицам, осуществляющим выполнение работ/оказание услуг, являющиеся предметом предквалификации;
b) должен соответствовать требованию о не проведении ликвидации участника предквалификации или не проведении в отношении него процедуры банкротства;
c) должен соответствовать требованию о не приостановлении деятельности участника  предквалификации в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях;
d) должен соответствовать требованию об отсутствии у участника предквалификации задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает двадцать пять процентов балансовой стоимости активов участника предквалификации по данным бухгалтерской отчетности за последний завершенный отчетный период; 
e) не должен оказывать влияние на деятельность Заказчика, Организаторов, а также сотрудников и аффилированных лиц; 
f) отсутствовать в базах неблагонадежных контрагентов;
g) готовность проводить расчеты через МТС-банк;
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1.16 В состав документации, необходимой для участия в ПКО, Участниками включается:
a) Сопроводительное письмо к пакету документации; 
b) Приложение 1 «Заявка на участие в ПКО»;
c) Приложение 2 «Анкета участника»;
d) Приложение 3 "Справка об опыте реализации проектов по внедрению корпоративного портала в организациях с численностью более 300 человек и копии актов выполненных работ";
e) Приложение 4 "Резюме участников проектной команды";
f) Приложение 5 «Бюджет Проекта»;
g) Приложение 6 «Оценка покрытия требований стандартным функционалом» (требования указаны в виде отдельных файлов в приложении 8 «Требования»);
h) Приложение 7 "Спецификация на оборудование"
i) Финансовая отчетность за 2016 год;
j) Опись документов, предоставляемых на ПКО;
k) Приложения к описи документов (пакет документов, подтверждающих информацию в описи).
1.17 Каждый документ должен быть подписан лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника без доверенности, или надлежащим образом уполномоченным им лицом на основании доверенности. В последнем случае оригинал доверенности прикладывается к документации.
1.18 Каждый документ должен быть скреплен печатью Участника.
1.19 Участники вправе обратиться к Организатору за разъяснениями настоящей Документации. Запросы на разъяснение Документации должны подаваться через электронный ящик ЭТП.
1.20 Организатор в разумный срок ответит на любой вопрос, который он получит не позднее, чем за 2 дня до истечения срока подачи Заявок. Если, по мнению Организатора, ответ на данный вопрос будет интересен всем Участникам, копия ответа (без указания источника запроса) будет направлена всем Участникам, официально получившим настоящую Документацию.
1.21 При необходимости Организатор имеет право продлевать срок окончания приема Предложений, установленный в п.1.3 с размещением информации на официальном сайте и на сайте ЭТП по адресу http://utp.sberbank-ast.ru/AFK. 
1.22 Организатор ПКО имеет право не возвращать представленные к рассмотрению на предварительную квалификацию материалы.
1.23  Если к первичному пакету документов есть замечания в части финансовых документов, участник обязан предоставить пакет с уточненными сведениями. В противном случае участник считается условно предквалифицированным и может быть дисквалифицирован в случае не предоставления требуемых документов в течении 1 месяца.
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1.24 Приложение 1 «Заявка на участие в ПКО» (оформляется на фирменном бланке участника)




ЗАЯВКА
НА УЧАСТИЕ В ПКО

                                                                                                            Дата________

Наименование организации _________________________________



Уважаемые господа!
Изучив документацию по предварительному квалификационному отбору                       участников для внедрения решения для Корпоративного Портала в ПАО АФК «Система»,
получение которой, настоящим удостоверяется, мы, нижеподписавшиеся, заявляем о своем намерении участвовать в предварительном квалификационном отборе и выполнить все условия, которые предусмотрены данным ПКО.
Должность                                            (подпись)                             Ф. И. О.              
                                                      печать                        (с  полной  расшифровкой)
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Приложение 2 «Анкета участника» к Заявке на участие в ПКО участников для внедрения решения для Корпоративного Портала в ПАО АФК «Система» 
от «____»____________ 200__г. №__________

АНКЕТА УЧАСТНИКА
	№ п/п
	Наименование
	Сведения об Участнике

	1
	Организационно-правовая форма и фирменное наименование Участника
	

	2
	Учредители (перечислить наименования и организационно-правовую форму или Ф.И.О. всех учредителей, чья доля в уставном капитале превышает 10%)
	

	3
	Свидетельство о внесении в Единый государственный реестр юридических лиц (дата и номер, кем выдано)
	

	4
	ИНН Участника
	

	5
	Юридический адрес
	

	6
	Почтовый адрес
	

	7
	Филиалы: перечислить наименования и почтовые адреса
	

	8
	Банковские реквизиты (наименование и адрес банка, номер расчетного счета Участника в банке, телефоны банка, прочие банковские реквизиты)
	

	9
	Телефоны Участника (с указанием кода города)
	

	10
	Факс Участника (с указанием кода города)
	

	11
	Адрес электронной почты Участника
	

	12
	Фамилия, Имя и Отчество руководителя Участника, имеющего право подписи согласно учредительным документам Участника, с указанием должности и контактного телефона
	

	13
	Фамилия, Имя и Отчество главного бухгалтера Участника
	

	14
	Фамилия, Имя и Отчество ответственного лица Участника с указанием должности и контактного телефона
	



____________________________________
(подпись, М.П.)
____________________________________
(фамилия, имя, отчество подписавшего, должность)
Инструкции по заполнению
Графы 2,3 – Участник предоставляет нотариально заверенные копии учредительных документов, нотариально заверенную копию свидетельства о государственной регистрации, выписка из ЕГРЮЛ (оригинал или нотариально заверенную копию), не позднее 3 месяцев с даты окончания приема Заявки, копию документа (приказа, протокола собрания учредителей и т.п.), подтверждающего полномочия лица, подписавшего документацию, заверенную подписью руководителя и печатью организации. Если документация подписывается по доверенности, предоставляется оригинал или нотариально заверенная копия доверенности и вышеуказанные документы на лицо, выдавшее доверенность.
 В графе 8 «Банковские реквизиты…» указываются реквизиты, которые будут использованы при заключении Договора.
Участник должен заполнить приведенную выше таблицу по всем позициям. В случае отсутствия каких-либо данных указать слово «нет».
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1.27 Приложение 3 «Справка об опыте реализации проектов по внедрению корпоративного портала в организациях с численностью более 300 человек»

Приложение 3 «Справка об опыте реализации проектов по внедрению корпоративного портала в организациях с численностью более 300 человек» к Заявке на участие в ПКО участников для внедрения решения для Корпоративного Портала в ПАО АФК «Система»

от «____»____________ 20__г. №__________

	№ 
	Функциональность:
1 – Управление Новостями Компании
2 – Тематически разделы
3 – Организационная структура
4 – План офиса
5 – База Знаний
6 - Сервис
7 – Управление Медиаконтентом
8 – Управление Календарем событий
9 – Личный Кабинет.Информация
10 – Личный Кабинет.Оценка
11 – Личный Кабинет.Развитие
12 – Личный Кабинет.Мои Показатели
13 – Личный Кабинет.Мои Акции
14 – Кадровый резерв
15 – Портал ИБ
	Завершенные проекты по внедрению корпоративного портала в организациях с численностью более 300 человек

	
	
	Наименование компании
	Дата завершения проекта (приложить скан-копию акта выполненных работ)
	ФИО Контактного лица
Должность контактного лица
Контакты 
	Возможность референц-визита

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)

	 
	 
	 
	 
	 
	

	 
	 
	 
	 
	 
	


Инструкции по заполнению
(2) указать с помощью цифровой легенды (1,2,3,4,5,6,7,8,9,10,11,12,13,14), какая функциональность была реализована в рамках проекта
(4) отсутствие скан-копии акта выполненных работ может быть рассмотрено как отсутствие подтвержденного опыта реализации проекта, если такой опыт не будет подтвержден референц-визитом
(5) предпочтительно - контакты спонсора проекта
(6) предпочтительно – указать возможный формат (очный визит, конференц-звонок) и даты визита
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1.29 Приложение 4 «Резюме участников проектной команды»

Приложение 4 «Резюме участников проектной команды» к Заявке на участие в ПКО участников для внедрения решения для Корпоративного Портала в ПАО АФК «Система»
от «____»____________ 200__г. №__________


	Критерий
	Описание

	ФИО сотрудника
	 

	e-mail
	 

	Дата старта работы в компании (мм/гггг)
	 

	Опыт внедрения систем класса CRM
	 

	Дата получения сертификата Microsoft Dynamics
	 

	Образование (специальность)
	 

	Возраст, лет
	 

	
	

	Реализованные проекты
	

	Компания 
	 

	Проект 
	 

	Год завершения
	 

	Роль на проекте
	 

	
	

	Компания 
	 

	Проект 
	 

	Год завершения
	 

	Роль на проекте
	 

	
	

	Компания 
	 

	Проект 
	 

	Год завершения
	 

	Роль на проекте
	 

	
	

	Компания 
	 

	Проект 
	 

	Год завершения
	 

	Роль на проекте
	 

	
	

	Компания 
	 

	Проект 
	 

	Год завершения
	 

	Роль на проекте
	 




1.30 
1.31 Приложение 5 «Бюджет проекта»

Приложение 5 «Бюджет проекта» к Заявке на участие в ПКО участников для внедрения решения для Корпоративного Портала в ПАО АФК «Система»
от «____»____________ 200__г. №__________
Решение: [наименование платформы/портального решения]
	Элемент бюджета
	Сумма без НДС
	Сумма с НДС
	Значение
	Комментарии

	Стоимость проекта внедрения варианта "из коробки"
	
	
	Не заполняется
	

	Трудоемкость проекта внедрения варианта "из коробки"
	Не заполняется
	
	

	Стоимость человеко-дня для реализации дополнительного функционала
	
	
	Не заполняется
	

	Общая трудоемкость реализации дополнительного/не коробочного функционала 
	Не заполняется
	
	

	Общая трудоемкость проекта
	Не заполняется
	
	

	Стоимость оборудования для проекта внедрения портала на 350 сотрудников (в случае если оборудование предоставляется поставщиком)
	
	
	Не заполняется
	

	Стоимость серверных лицензий в год
	
	
	Не заполняется
	

	Стоимость лицензий на 700 пользователей в год
	
	
	Не заполняется
	

	Стоимость вендорной поддержки ПО в год
	
	
	Не заполняется
	

	Стоимость поддержки решения поставщиком (в режиме 8х5) на год 
	
	
	Не заполняется
	

	Итого:
	
	
	
	





1.32 Приложение 6 «Оценка покрытия требований стандартным функционалом»

Приложение 6 «Оценка требований» к Заявке на участие в ПКО участников для внедрения решения для Корпоративного Портала в ПАО АФК «Система»
от «____»____________ 200__г. №__________
Решение: [наименование платформы/портального решения]
	 
	Блок/функциональность
	Покрытие требований стандартным/коробочным функционалом
(да/нет)
	Срок развертывания, чел.-дней
	Трудоемкость реализации нестандартного функционала, чел.-дней
	Комментарии

	BR1
	Управление Правами
	 
	 
	 
	 

	BR2
	Управление Подписками
	 
	 
	 
	 

	BR3
	Управление Статистикой
	 
	 
	 
	 

	BR4
	Мобильная Верстка
	 
	 
	 
	 

	BR5
	Управление новостями компании - чтение
	 
	 
	 
	 

	BR6
	Управление новостями компании - публикация
	 
	 
	 
	 

	BR7
	Управление тематическими разделами
	 
	 
	 
	 

	BR8
	Управление организационной структурой
	 
	 
	 
	 

	BR9
	План Офиса
	 
	 
	 
	 

	BR10
	Информеры
	 
	 
	 
	 

	BR11
	Баннеры
	 
	 
	 
	 

	BR12
	Управление медиаконтентом
	 
	 
	 
	 

	BR13
	Управление Календарем событий
	 
	 
	 
	 

	BR14
	Управление Опросами
	 
	 
	 
	 

	BR15
	База Знаний
	 
	 
	 
	 

	BR16
	Личный кабинет.Информация
	 
	 
	 
	 

	BR17
	Личный кабинет.Оценка
	 
	 
	 
	 

	BR18
	Личный кабинет.Развитие
	 
	 
	 
	 

	BR19
	Личный кабинет.Контакты
	 
	 
	 
	 

	BR20
	Личный кабинет.Мои Акции
	 
	 
	 
	 

	BR21
	Сервис
	 
	 
	 
	 

	BR22
	Кадровый резерв
	 
	 
	 
	 

	BR23
	Требования по безопаности
	 
	 
	 
	 

	BR24
	Требования к интеграции c AD
	 
	 
	 
	 

	BR25
	Требования к интеграции c 1C.ЗУП
	 
	 
	 
	 

	BR26
	Требования к интеграции c MS Exchange
	 
	 
	 
	 

	 
	Портал Информационной Безопасности
	 
	 
	 
	 





1.33 Приложение 7 «Спецификация на оборудование»


	№
	Наименование оборудования
	Количество для проекта внедрения портала на 350 сотрудников
	Цена с учетом НДС
	Всего стоимость с учетом НДС

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	




1.34 Приложение 8 «Требования»



[bookmark: _MON_1570347495]
       
[bookmark: _Toc480552433]Памятка о работе Конфликтной комиссии по закупочной деятельности для контрагентов

Уважаемые партнеры!

ПАО АФК «Система» и его дочерние и зависимые компании (далее совместно – «Группа компаний АФК «Система») стремятся к укреплению партнерских взаимоотношений со своими контрагентами для создания открытой, предсказуемой и прозрачной среды для ведения бизнеса. Реализация этих подходов невозможна без активной роли контрагентов, их заинтересованности в прямом диалоге и обмене мнениями.

В связи с этим в Группе компаний АФК «Система» была создана Конфликтная комиссия по закупочной деятельности (далее – «Конфликтная комиссия»). Цель Конфликтной комиссии – урегулирование спорных ситуаций и рассмотрение жалоб физических и юридических лиц - контрагентов (в том числе – потенциальных) компаний Группы АФК «Система» на процесс организации и проведения закупочных процедур, в том числе квалификации, выбора и/или дисквалификации контрагентов.

Обратиться в Конфликтную комиссию может любой контрагент, в том числе потенциальный, независимо от того, с какой компанией Группы АФК «Система» он работает или собирается работать, заполнив соответствующую форму и отправив ее в отсканированном виде с приложением подтверждающих документов через раздел «Горячая Линия» на сайте http://www.sistema.ru/.

В компетенцию Конфликтной комиссии не входит определение условий заключаемых договоров или рассмотрение споров, связанных с их исполнением.

Компании Группы АФК «Система» приветствуют обоснованные и объективные жалобы контрагентов, помогающие сделать закупочный процесс в Группе компаний АФК «Система» лучше, прозрачней и эффективней. Четкий, понятный и прозрачный процесс закупок гарантирует контрагентам равные права и возможности при участии в закупочных процедурах компаний Группы АФК «Система».

Дискриминация контрагентов, обращающихся в Конфликтную комиссию с обоснованными и объективными жалобами, не допускается. Данный принцип закреплен в нормативных документах ПАО АФК «Система» и его дочерних и зависимых компаний. Факт обращения в Конфликтную комиссию не может служить поводом для отказа в участии в последующих закупочных процедурах, признании победителем и/или заключении договоров.

Тем не менее, ПАО АФК «Система» и его дочерние и зависимые компании будут пресекать попытки использовать механизм работы Конфликтной комиссии для оказания давления на принятие решений, дискредитации конкурентов или сотрудников компаний Группы АФК «Система».

Жалобы, не соответствующие установленной форме, анонимные жалобы, неподписанные жалобы к рассмотрению Конфликтной комиссии не принимаются и рассматриваются в общем порядке, установленном для «Единой горячей линии» ПАО АФК «Система».

Если вы считаете, что закупочные процедуры проводятся в Группе компаний АФК «Система» с нарушениями правил, непрозрачно, предвзято, обращайтесь в Конфликтную комиссию для независимого анализа вашей ситуации и вынесения объективного решения.
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1. [bookmark: _Toc485290406][bookmark: _Ref493067164][bookmark: _Ref493067174][bookmark: _Toc495505062]Назначение документа

Текущий документ определяет высокоуровневые требования к системе «Корпоративный Портал» в АФК «Система». Документ будет использоваться в качестве основы для следующих видов деятельности:

1. Создание и согласование полного перечня необходимой функциональности для корпоративного портала;

2. Выявление перечня заинтересованных подразделений;

3. Согласование перечня систем, с которыми предстоит интеграция в рамках проекта;

4. Формирование Коммерческого Предложения на реализацию каждого конкретного модуля в рамках общего решения.

Документ не содержит конкретных требований по реализации ни одного блока функциональности, как не содержит утвержденной структуры меню портала и технических спецификаций существующих систем и протоколов интеграции с ними. Поставщик вправе предложить свое видение реализации каждого требования, в случае возникновения непонимания конкретных требований или наличия нескольких вариантов реализации, такие вопросы должны быть решены в рамках формирования КП. Конкретное описание реализуемой функциональности должно быть согласовано в рамках Технического Задания на последующих этапах проекта совместно с выбранным поставщиком портального решения.

2. [bookmark: _Toc495505063]Глоссарий

		КП

		Корпоративный Портал



		ДуП 

		Департамент по управлению персоналом



		КпС

		Комплекс по стратегии



		ДпБ

		Департамент по безопасности



		ЛК

		Личный Кабинет



		ИПР

		Индивидуальный План Развития



		КЦ

		Корпоративный Центр



		ДЗК

		Дочерние Компании



		БЗ

		База Знаний



		Компания

		АФК «Система»



		Корпорация

		АФК «Система» и Дочерние Компании



		ПД

		Персональные Данные



		ЛВС

		Локальная Вычислительная Сеть



		

		



		

		








3. [bookmark: _Toc485290407][bookmark: _Toc495505064]Обзор проекта

3.1 [bookmark: _Toc495505065][bookmark: _Toc485290408]Цель проекта

Целью данного проекта является внедрение Корпоративного Портала, обладающего набором функциональных модулей, которые будут описаны в рамках текущего документа. Основной задачей, решаемой в рамках внедрения корпоративного портала, является автоматизация ключевых HR процессов:

· Подбор и адаптация персонала на ключевые должности Корпорации.

· Обучение и оценка персонала

· Удержание и мотивация персонала

Кроме этого планируется повторить и улучшить текущий функционал портала с организацией мобильного доступа:

· Новости (всех видов);

· Напоминания о днях рождения;

· Тематические разделы подразделений;

· Бронирование переговорных комнат.

А также перенести на КП часть процессов, автоматизированных в рамках других систем или не автоматизированных вообще. 

3.2 [bookmark: _Toc495505066]Обзор проекта и предпосылки

На текущий момент в ПАО АФК «Система» (далее -«Компания») в качестве корпоративного портала используется решение, построенное на основе Microsoft Share Point 2010. Текущий портал не удовлетворяет потребностям как ДуП, так и самих сотрудников, так как не обладает рядом необходимых свойств:

1. Отсутствует версия для мобильных устройств.

2. Отсутствует раздел с персональной информацией о сотруднике.

3. Отсутствует функциональность создания заявок в различные службы технической поддержки и обеспечения (кроме бронирования переговорных комнат).

4. Морально устаревший дизайн, отсутствие готовых модулей, доступных в современных портальных решениях. 

5. Тематические разделы комплексов и подразделений, доступные для сотрудников ДЗК с доступом к ресурсам Компании.

В рамках текущего проекта планируется собрать полный перечень необходимой функциональности системы, определить перечень интеграций и описать требования к наполнению для десктопной и мобильной версий портала.

1. [bookmark: _Toc487620229][bookmark: _Toc491690015][bookmark: _Toc493696192][bookmark: _Toc493840676][bookmark: _Toc494117675][bookmark: _Toc494117718][bookmark: _Toc494462193][bookmark: _Toc495505067][bookmark: _Toc485290409]

2. [bookmark: _Toc487620230][bookmark: _Toc491690016][bookmark: _Toc493696193][bookmark: _Toc493840677][bookmark: _Toc494117676][bookmark: _Toc494117719][bookmark: _Toc494462194][bookmark: _Toc495505068]

3. [bookmark: _Toc487620231][bookmark: _Toc491690017][bookmark: _Toc493696194][bookmark: _Toc493840678][bookmark: _Toc494117677][bookmark: _Toc494117720][bookmark: _Toc494462195][bookmark: _Toc495505069]

3.3 [bookmark: _Toc485290410][bookmark: _Toc495505070]Заинтересованные стороны

Ниже перечислены внутренние и внешние заинтересованные стороны, чьи требования представлены в этом документе:

		

		Заинтересованные стороны

		Сфера интереса



		1.

		Департамента по управлению персоналом

		



		2.

		Комплекс по стратегии

		



		3.

		Департамент по безопасности

		



		4.

		Комплекс корпоративных коммуникаций

		



		5.

		Комплекс финансов и инвестиций

		



		6.

		Департамент по управлению делами

		



		7.

		Комплекс корпоративного управления

		



		8.

		Комплекс по правовым вопросам

		



		9.

		Секретариат совета директоров

		



		10

		Департамент по управлению закупочной деятельностью

		



		

		

		





3.4 [bookmark: _Toc485290411][bookmark: _Toc495505071]Пользователи и бизнес-роли

		

		Название роли

		Обозначение

		Описание



		1.

		Сотрудник Компании

		

		Рядовой сотрудник компании, основной пользователь Корпоративного Портала.



		2.

		Управление Персоналом

		

		Сотрудник ДуП. Кроме основных функций по работе с порталом, имеет доступ к созданию и публикации новостей на портале, публикации фото и видео материалов, назначению курсов по обучению, а также доступ к просмотру исторической информации по каждому из пользователей Портала



		3.

		Исполнитель

		

		Сотрудник, участвующий в процессе управления заявками. Отвечает за согласование и исполнение заявок и служебных записок сотрудников.



		4.

		Модератор

		

		Сотрудник, ответственный за ведение тематического раздела. Определяет контент раздела и права доступа для пользователей и групп.



		5.

		Администратор

		

		Администратор системы, осуществляющий поддержку процессов, автоматизированных на портале.







3.5 [bookmark: _Toc495505072]Перечень систем для интеграции:

		Система

		Описание

		Готовность



		MS Exchange Server

		Почта, личный календарь, Skype

		IV квартал 2017



		MS SharePoint

		Файловое хранилище 

		IV квартал 2017



		1С ЗУП 8.Х

		Учетная система

		Система Готова





3.6 [bookmark: _Toc495505073][bookmark: _Toc485290412]Этапы проекта

В рамках Коммерческого Предложения поставщик должен представить свое видение реализации проекта в разрезе каждого требования по этапам со стоимостью и длительностью каждого этапа и зависимостями на каждом этапе. 

К документу приложена таблица соответствия. Таблица будет использоваться для определения Заказчиком соответствия требований предоставляемому решению. Для проведения тендерных процедур от Поставщика требуется заполнить эту таблицу.




4. [bookmark: _Toc495505074]Функциональные требования
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4.1 [bookmark: _Toc495505077]Общие требования

4.1.1 [bookmark: _Toc495505078]Права и доступы

		Идентификатор и название

		Владелец

		Критичность



		BR1. Управление Правами

		ДуП

		Критично





Права и доступы к разделам и областям сайта предоставляются на основе учетных записей и групп Microsoft AD. Права выдаются модератором раздела или администратором. 

Кроме того, на этапе согласования архитектуры портала и БЗ должна быть реализована первоначальная матрица доступов, определены группы и соответствия доступов разделам портала и БЗ. Должен быть предоставлен инструмент анализа, кто из пользователей имеет доступ к каким элементам (чтение, изменение) и как давно этими доступами пользовались. Вся информация по доступам должна фиксироваться, требования к статистике указаны в пункте 4.1.3

Доступы могут предоставляться как сотрудникам Компании, так и сотрудникам ДЗК при наличии у них учетных записей в AD и настроенной структуры.

4.1.2 [bookmark: _Toc495505079]Подписки и персонализация

		Идентификатор и название

		Владелец

		Критичность



		BR2. Управление Подписками

		ДуП

		Критично





На портале должна быть реализована функциональность «подписок» для каждого сотрудника.

Подписки связывают аккаунт сотрудника с аккаунтами других сотрудников, тематическими разделами, категориями новостей, ДЗК, тегов и других элементов КП, изменения в которых будут отображены в ленте событий у сотрудника. Подписки используются в нескольких модулях КП (Новости, Стартовая страница, Личный Кабинет) и являются инструментом персонализации КП под нужны сотрудников.

Кроме того, должен быть реализован функционал, в котором для разных типов пользователей (по должности, положению в структуре, стажу) принудительно отображаются (или не отображаются) те или иные новости и баннеры. 

4.1.3 [bookmark: _Ref493067183][bookmark: _Toc495505080]Требования к статистике

		Идентификатор и название

		Владелец

		Критичность



		BR3. Управление Статистикой

		ДуП

		Критично





Для всех элементов портала должна быть внедрена функциональность сбора статистики.

- По посещениям (Разделы КП, Статьи БЗ, новости, функциональные модули);

- Длительность сессии (сколько сотрудник провел на каждом посещенном элементе);

- По переходам на ссылки (откуда сотрудники попадают на конкретный элемент).

Статистику требуется собирать в разрезе пользователей. 

Статистика будет использоваться для анализа популярности и интереса сотрудников к КП, удобства пользования КП. 

Статистическая информация должна складываться в Базу Данных Корпоративного портала и храниться не менее 1 года.

4.1.4 [bookmark: _Toc495505081]Требование к мобильной верстке

		Идентификатор и название

		Владелец

		Критичность



		BR4. Мобильная Верстка

		ДуП

		Критично





Для ряда разделов должна быть разработана адаптивная мобильная верстка:

· Главная страница и лента новостей;

· Тематические разделы подразделений;

· Личный кабинет (все разделы);

· Медиа браузер;

· Опросы;

· Кадровый Резерв;

Дополнительно о необходимости мобильной верстки будет указано в тексте самих разделов.




4.2 [bookmark: _Toc495505082]Требования к блоку «Основная Страница»

		Идентификатор и название

		Владелец

		Критичность



		BR5. Управление новостями Компании - чтение

		ДуП

		Критично





Основные требования к блоку:

· Отображение основной информации по Компании, структурным подразделениям, ДЗК

· Новости Компании (лента новостей, баннеры)

· Информеры с информацией о котировках акций КЦ и ДЗК

· Ярлыки Личного Кабинета

· Виджеты для Медиа, Календаря, популярных сервисов и личных контактов.

· Ссылки на другие разделы портала (База Знаний, Создание Заявок, календарь…) 

Описание бизнес-требований:

После перехода на корпоративный портал сотрудник попадает на главную страницу портала. Основными блоками на странице являются блоки меню, личного кабинета и блоки новостей:

[image: ]

Рис 1. Макет Главного экрана.

4.2.1 [bookmark: _Toc495505083]Просмотр лент новостей

[Должен быть реализован в мобильной верстке]

		Идентификатор и название

		Владелец

		Критичность



		BR6. Управление новостями Компании - чтение

		ДуП

		Критично





Центральным элементом Корпоративного портала являются новости Компании:

· Верхние баннеры

· Новости Компании

· Лента событий и анонсы

· Дни рождения

· Назначения

· Новые сотрудники

Новости должны объединяться в логический блок – «Ленту Новостей». 

Наверху «Ленты Новостей» должны быть реализованы переключатели тематик, при выборе тематики в «Ленте Новостей» должны отображаться только новости по соответствующей тематике, тематика задается при создании новости.

В «Ленте Новостей» должны отображаться нескольких отдельных записей – «превью» новости с темой, картинкой и кратким описанием. Блок новостей не должен растягиваться и должен содержать только конечное число отдельных записей. Внизу блока должны находиться управляющие элементы прокрутки и счетчик страниц\количество записей.

Должен быть реализован поиск новостей с фильтрами.

Ниже «Ленты Новостей» должен быть реализован блок с «Лентой Событий» - персональной лентой сотрудника, формируемой на основе «подписок» сотрудника на категории новостей, публикаций, определенные теги или авторов. Публикации попадают в ленту конкретного сотрудника при выставлении соответствующей настройки публикации. Запись в «Ленте Событий» должны выглядеть в виде строки – темы публикации, которая является гиперссылкой на публикацию. Вверху находятся самые свежие публикации. Внизу блока должны находиться управляющие элементы прокрутки и счетчик страниц\количество записей.

На «Ленте Событий» должна быть реализована вкладка, при переходе на которую отображаются изменения в отмеченных разделах сайта, категориях новостей и у избранных контактов (на которых сотрудник подписался).

Над блоком «Ленты Новостей» должны быть реализованы Баннеры. Баннеры должны представлять собой отдельный блок, где весь блок занимает картинка и 2 надписи (тема и краткое описание) на ней. На блоке баннеров должен находиться счетчик активных баннеров и управляющие элементы для перехода к другим баннерам. Кроме того, баннеры сами должны «прокручиваться» раз в заданное количество времени.

В идеале, при наведении на новость должно всплывать окно с превью новости.

При переходе на новость (при нажатии на тему, краткое описание или на картинку) сотрудник должен попасть на отдельную страницу, где он сможет увидеть полное описание новости, медиа-контент (в случае наличия такового) и другие элементы новости (подробнее об этом описано в параграфе Публикация новостей). На странице новости должен быть элемент навигации, позволяющий быстро вернуться обратно.

Должен быть элемент, позволяющий подписаться на тематику новостей (категорию), в данном случае сотруднику в почту должны будут отправляться уведомления про последние новости.

Сотрудник может оставить комментарий к любой новости. Все комментарии проходят премодерацию, прежде чем стать доступными к просмотру другим сотрудникам.

Кроме того, внизу страницы должны быть реализованы еще 3 ленты событий:

· Новые назначения внутри Компании. Список формируется вручную.

· Новые сотрудники Компании. Список формируется автоматически на основе появления новой записи в учетной системе. В настройках портала также должна быть возможность скрыть новость из ленты.

· Дни рождения сотрудников. Список формируется автоматически на основе данных из AD, но в настройках портала должна быть возможность (лично сотрудником или администратором) скрыть новость из ленты.

Ленты должны выглядеть единообразно.

Должен быть реализован переход на карточку сотрудника в блоке Организационная Структура. Подробнее об этом будет описано в параграфе Организационная структура и элементы социальных сетей (отметки, комментарии, доска почета)

4.2.2 [bookmark: _Toc495505084]Личный кабинет, Личные контакты.

		Идентификатор и название

		Владелец

		Критичность



		BR19. Личный кабинет.Контакты

		ДуП

		Критично





На портале вверху страницы должен быть реализован блок с ярлыками на различные области Личного Кабинета. Список ярлыков должен быть доступен для изменения сотрудником (можно добавлять гиперссылки на нужные страницы, задав название ярлыка и целевую страницу на портале). Рядом с блоком указывается ФИО сотрудника.

Под блоком с ярлыками должна размещаться область с наиболее часто используемыми контактами. В блоке представлены контакты и внутренний телефон. 

Подробнее о функциональности, составу и наполнению Личного Кабинета будет описано в параграфе Требования к блоку «Личный Кабинет»

4.2.3 [bookmark: _Toc495505085]Боковое меню

4.2.3.1 Основная информация о Компании + Тематические Разделы

[Должен быть реализован в мобильной верстке]

		Идентификатор и название

		Владелец

		Критичность



		BR7. Управление тематическими разделами

		ДуП

		Критично





Слева от блока новостей на главной странице должен быт реализован блок с навигацией по порталу. В разделах портала, а также вложенных страницах (должен быть индикатор, что есть вложенные элементы) размещается информация о Компании, ДЗК, тематические страницы с информацией по безопасности, стратегии, корпоративной жизни (акциям, праздникам и т.д.). Необходимо поддержать возможность динамически менять структуру портала, добавлять и удалять разделы и страницы (в том числе из новостей). Часть разделов может вести на «новости», часть – на самостоятельные полноценные страницы.

Должен быть элемент, позволяющий подписаться на обновления в разделе, в данном случае сотруднику в почту должны будут отправляться уведомления при появлении обновлений.

[bookmark: _GoBack]Должны быть настроены области, куда обновления попадают автоматически после публикации на других ресурсах (внешний сайт Компании, сайты ДЗК). 

Должны быть настроены области, в которые попадают документы из рассылок (если письмо с определенной темой приходит на специально-настроенный почтовый ящик, документы из этого письма должны попадать на портал в отдельную область автоматически (например, дайджест новостей и прессы)).

Пользователи с разными уровнями доступа (на основе групп AD) должны иметь разные права на просмотр и управление областями сайта, данная возможность должна настраиваться при создании страницы, должно быть доступно изменение уровня доступа. 



4.2.3.2 [bookmark: _Организационная_структура_(Назначен][bookmark: _Организационная_структура_и]Организационная структура 

		Идентификатор и название

		Владелец

		Критичность



		BR8. Управление организационной структурой

		ДуП

		Критично





На портале должна быть организована область с организационной структурой Компании. Должна быть реализована поддержка отображения общей структуры в виде дерева и наглядно отображать положение сотрудника в Компании. 

Должна быть реализована интеграция с AD и внутренними кадровыми ИС Компании, формат карточки и состав отображаемой информации может меняться. Данные из AD должны подтягиваться и обновляться периодически.

Должна быть реализована «Карточка Сотрудника» для каждого действующего сотрудники с указанием должности, структурного подразделения, фотографии, почты, телефона, должны быть реализованы управляющие элементы с быстрыми действиями (позвонить, написать письмо, позвать на встречу, написать в Skype). Часть полей (фотография, мобильный телефон) может редактироваться или добавляться самим пользователем (интересы, ссылки на личные страницы и профили в социальны сетях). Все изменения должны проходить премодерацию в ДуП.

Должны быть возможность создавать\менять карточки сотрудников, организационную структуру вручную модераторов ДуП.

Руководитель подразделения должен иметь возможность организации логической структуры внутри своего подразделения, настраивая заместителей для различных аспектов корпоративной деятельности:

· назначение заместителей

· согласование заявок от нижестоящих сотрудников, отпусков

· доступ к данным сотрудников, опросам, оценке, ИПР

Должна быть возможность создать виртуальную структуру (без обязательного наличия записей в AD и учетной системе) для верхних линеек ДЗК. Подержание структуры в актуальном состоянии должно находиться в ответственности сотрудников ДуП, курирующих конкретные ДЗК.

4.2.3.3 План офиса

		Идентификатор и название

		Владелец

		Критичность



		BR9. План Офиса

		ДуП

		Не критично





На портале должен быть реализован план офиса с указанием рабочих мест сотрудников. 

При наведении на область должно отображаться название подразделения и ссылка на карточку в организационной структуре Компании. При наведении на рабочее место должно отображаться имя сотрудника и ссылка на его карточку в организационной структуре Компании.

Должен быть реализован поиск как по подразделению, так и непосредственно по сотруднику.

Должен быть реализован переход на план офиса с указанием места расположения сотрудника непосредственно с карточки сотрудника.

4.2.3.4 Информеры

		Идентификатор и название

		Владелец

		Критичность



		BR10. Информеры

		ДуП

		Критично





На каждой странице в определенном месте должна быть настроена область с набором информеров (погода, курс валюты, курс акций Компании и ДЗК) из первоисточников. Область должна быть видна из всех разделов сайта.

4.2.3.5 Баннеры внизу страницы

		Идентификатор и название

		Владелец

		Критичность



		BR11. Баннеры

		ДуП

		Критично





Внизу главной страницы должна находиться область с маленькими баннерами – логотипами ДЗК. Под баннером должна находиться гиперссылка, ведущая на главный сайт ДЗК, а также подсказка с полным названием организации.

4.2.4 [bookmark: _Toc495505086] «Медиа браузер»

[Должен быть реализован в мобильной верстке]

		Идентификатор и название

		Владелец

		Критичность



		BR12. Управление медиа контентом

		ДуП

		Критично





Справа от блока новостей должна быть реализована область (виджет) с обновлениями в разделе с документами, фотографиями и видеофайлами, загруженными на портал. Данный виджет является точкой входа в раздел с файлами.

В разделе должны быть:

· Область с документами (корпоративная газета, мониторинги, аналитические документы) фото и видео материалами

· Лента с изменениями в разделе (должны автоматически отображаться добавления новых материалов).

Области с различными типами документов должны быть обособлены.

При выборе документа сотрудник должен иметь возможность либо скачать его, либо просмотреть сразу на сайте. Во всплывающем окне отображается либо документ (с возможностью перелистывания страниц), либо фотография (с возможностью навигации внутри галереи), либо видео.

Также должна быть возможность размещать ссылки на внешние ресурсы с возможностью просмотра на портале.

4.2.5 [bookmark: _Toc495505087]«Календарь Событий»

[Должен быть реализован в мобильной верстке]

		Идентификатор и название

		Владелец

		Критичность



		BR13. Управление Календарем событий

		ДуП

		Не критично





[bookmark: _Публикация_новостей]На портале должна быть реализована область с календарем. Это виджет, на котором отображается календарь на месяц, дни, на которые назначены какие-либо мероприятия помечены цветом. Внизу отображается ближайшее мероприятие. При выборе дня сотрудник переходит в отдельную область. Подробнее об этом будет описано в параграфе Требования к блоку «Календарь событий»

4.2.6 [bookmark: _Toc495505088]«Опросы»

[Должен быть реализован в мобильной верстке]

		Идентификатор и название

		Владелец

		Критичность



		BR14. Управление Опросами

		ДуП

		Критично





На портале должна быть реализована область для опросов. В этой области могут быть размещены короткие опросы. Сама область является переходом к блоку с опросами и обратной связью. Подробнее об этом будет описано в параграфе Требования к блоку «Идеи, опросы, обратная связь»

4.2.7 [bookmark: _Ref493068211][bookmark: _Toc495505089]Публикация новостей

		Идентификатор и название

		Владелец

		Критичность



		BR6. Управление новостями Компании - публикация

		ДуП

		Критично







Для сотрудников ДуП должен быть реализован простой способ публикации новостей на портале.  Публикация с типом “Новость” должна обладать следующими свойствами:

· Название (Обязательное поле)

· Краткое описание

· Текст новости (должна поддерживаться HTML верстка, возможность встраивать фото, аудио и видео материалы, расположенные как на портале, так и в глобальной сети, ссылки)

· Заглавная картинка (должны поддерживаться не только фото, но и gif)

· Срок публикации новости (возможность опубликовать будущим и прошедшим числом)

· Время жизни новости (после истечения времени жизни новость должна скрываться из соответствующей ленты)

· Категория (соответствует типу ленты для отображения, месту размещения на портале, должна быть возможность выбирать несколько типов одновременно)

· Флаг отображения на главной странице

· Флаг добавления в календарь событий

· Флаг «Баннер»

В зависимости от настроек «категории» новость может попасть в одну из следующих лент на главной странице (в случае установки соответствующего чекбокса):

· Новости Компании

· Корпоративная жизнь

· Баннеры

А также в необходимую область портала.

Для разных категорий должна быть возможность настройки шаблона новости (подложка, шрифты) и иконки, которая будет отображаться на закладке в блоке новостей на основной странице.

Подробнее требования по размещению новостей будут формализованы на этапе согласования технического задания с конкретным поставщиком. 



4.3 [bookmark: _Требования_к_блоку_2][bookmark: _Toc495505090]Требования к блоку «База Знаний»

		Идентификатор и название

		Владелец

		Критичность



		BR15. База Знаний

		ДуП

		Не критично







Основные требования к блоку:

· Лента последних изменений.

· Иерархическая структура данных

· Модуль поиска

Описание бизнес-требований

На портале (или рядом с порталом) должен быть реализован движок Базы Знаний. База знаний будет содержать информацию по всем аспектам корпоративной жизни, как общую информацию для сотрудников, так и специфическую – по функциям, направлениям и подразделениям.

Должна быть реализована интеграция с файловым хранилищем для хранения документов и нормативных актов.

Должна быть реализована простая функциональность по разграничению прав на доступ к контенту и прав (на публикацию, чтение) на управление контентом. Требуется реализовать функциональность рабочих групп (для совместной работы над проектами). 

Каждое изменение должно попадать в ленту изменений сотрудников в зависимости от их доступа. Должна быть возможность настраивать фильтр ленты (по сотрудникам, разделам, рабочим группам).

К каждой статье из Базы знаний должна быть предусмотрена возможность оставлять комментари и отметки.

4.4 [bookmark: _Требования_к_блоку_1][bookmark: _Toc495505091]Требования к блоку «Личный Кабинет»

[bookmark: _Toc478456761]Основные требования к блоку:

· Блок «Моя Информация»

· Блок «Мое Оценки и Развитие»

· Блок «Мои Показатели»

· Блок «Мой Календарь»

Описание бизнес-требований

4.4.1 [bookmark: _Toc495505092]Блок «Моя Информация»

[Должен быть реализован в мобильной верстке]

		Идентификатор и название

		Владелец

		Критичность



		BR16. Личный кабинет.Информация

		ДуП

		Критично







При входе в Личный кабинет сотрудник попадает в пространство, где собрана вся информация о нем.

· Фотография

· Должность

· Грейд для должности

· ФИО, телефон, другая информация из учетной системы

В рамках блока «Моя Информация» должны быть реализованы следующие функциональные блоки:

Вознаграждения

В этом блоке должна отображаться вся информация по вознаграждениям, полученным сотрудником от Компании (Данные должны подтягиваться из системы 1С):

· Оклад;

· Начисленные премии и бонусы;

· Налоги и отчисления в фонды;

· Пенсионные выплаты;

· ДМС, возмещение расходов на связь, парковка (с переходом в функциональный блок).

Для сотрудников, участвующих в программе LTI, должен быть реализован графический элемент с указанием периодов и сумм выплат (данные должны подтягиваться из Excel документа на SharePoint).

Возможности

В этом блоке отображаются нематериальные вознаграждения (льготы), используемые или доступные сотруднику в соответствии с занимаемой должностью.

Блок самообслуживания

В этом блоке будут автоматизированы процессы самообслуживания сотрудников, такие как:

· Расчетные листки, выписки

· Оформление командировок

· Отпуска

· Больничные



4.4.2 [bookmark: _Toc495505093]Блок «Мои Оценки и Развитие»

[Должен быть реализован в мобильной верстке]

		Идентификатор и название

		Владелец

		Критичность



		BR17. Личный кабинет.Оценка

		ДуП

		Критично







Должен быть реализован блок, отображающий путь развития для каждой единицы на основе ее функционального направления и должности. В должностной структуре для каждой единицы, сотрудник ДуП настраивает ИПР и правила движения по пути развития. При достижении ряда критериев (пройденные курсы, стаж, оценки) сотруднику доступно движение по ИПР (должно утверждаться сотрудником ДуП). 

Для каждой единицы на основе ее функционального направления и должности должна быть реализована форма оценки. Форма может содержать различные KPI, необходимые для прохождения курсы с различными вариантами оценки (как в опросах). Набор параметров оценки может быть изменен руководителем (по согласованию с сотрудником ДуП). Должна быть реализована возможность настройки периодичности оценки. Все выставленные и утверждённые оценки должны сохраняться в базе и быть доступными для просмотра как сотруднику, его руководителям и сотрудникам ДуП. 

		Идентификатор и название

		Владелец

		Критичность



		BR18. Личный кабинет.Развитие

		ДуП

		Критично







Должна быть реализована функциональность для настройки автоматического назначения курсов на основе оценок и текущего положения в ИПР. Кроме того, часть курсов может быть назначена по согласованию с руководителем. При назначении курсов сотруднику они появляются у него в календаре, также сотрудник получает почтовое уведомление. 

Должен быть реализован раздел, где сотрудник ДуП фиксирует прохождения назначенных курсов. Должна быть реализована функциональность внесения факта прохождения и получения аттестации по внешним (к Компании) курсам, получения сертификатов и дипломов, имеющих отношение к профессиональной деятельности сотрудника.

Требуется настроить интеграцию с СМС провайдером для срочных уведомлений о предстоящих курсах. По всем курсам, которые были назначены сотруднику, должны приходить уведомления о времени и проведении курсов. Настройка оповещения для конкретного курса\программы может быть индивидуальной и меняться администратором.

Должна быть реализована интеграция с Корпоративной Библиотекой. Сотруднику могут давать доступ к определенной литературе (Руководитель, сотрудник ДуП). Информация о прочитанных книгах должна передаваться в КП для аналитики.

4.4.3 [bookmark: _Toc495505094]Блок «Мои Показатели»

[Должен быть реализован в мобильной верстке]

		Идентификатор и название

		Владелец

		Критичность



		BR17. Личный кабинет.Оценка

		ДуП

		Критично







Должен быть реализован блок с информацией по оценкам и показателям сотрудника. В Компании сотрудники оцениваются по следующим показателям:

· Hard Skills (KPI) – для каждой должностной единицы - свои

· Soft Skills (Компетенции, Оценка 360)

· 4 вопроса, на которые сотрудники отвечают ежеквартально

Сотрудник может увидеть свои цели, задачи, компетенции и оценку по ним за любой период.

В этот блок должны подтягиваться результаты внешней оценки, оценки по пройденным курсам (и дедлайны для назначенных экзаменов).

4.4.4 [bookmark: _Toc495505095]Блок «Мои Контакты»

		Идентификатор и название

		Владелец

		Критичность



		BR19. Личный кабинет.Контакты

		ДуП

		Не Критично







В этот блок подтягивается информация по часто используемым контактам (с возможностью добавить самостоятельно), вся основная информация по ним + информация по тому, чем коллеги делились, какие курсы проходили, какие оценки получали.

Сотрудник может выбрать личную информацию, которой он может сам делиться с коллегами (пройденные курсы, прочитанные книги, полученные оценки). Набор информации должен быть ограничен настройками системы. 

4.4.5 [bookmark: _Toc495505096]Блок «Мои акции»:

		Идентификатор и название

		Владелец

		Критичность



		BR20. Личный кабинет.Мои Акции

		КС

		Критично







В рамках Корпоративного портала требуется создать интерфейс (вкладку) в личном кабинете сотрудника, а также Рабочие места Корпоративного секретаря и сотрудника ДУП. Автоматизация технического (внутреннего) наполнения возможна в рамках Террасофт BPM путем интеграции Корпоративного портала с Террасофт BPM.



Обоснование:

Сотрудники, включенные в список инсайдеров Корпорации, обязаны уведомлять 

(1) Корпорацию;

(2) Банк России (по его запросу) 

об осуществленных ими операциях с ценными бумагами Корпорации в течение 10 рабочих дней с даты совершения соответствующей операции или в случае наличия запроса – в течение 10 (десяти) рабочих дней с даты получения им соответствующего запроса (требования, предписания).



В соответствии с требованиями законодательства и подзаконных актов уведомления о совершенных инсайдерами операциях должны быть направлены в Корпорацию одним из следующих способов:

· вручением под роспись уполномоченному лицу;

· иным способом, установленным организацией - получателем уведомления.



В настоящее время Кодекс Раскрытие информации АФК «Система» предусматривает форму передачи уведомлений – вручение под роспись уполномоченному лицу. В случае, если в рамках Корпоративного портала будет реализована возможность автоматизации направления таких уведомлений, то в Кодекс Раскрытие информации требуется внести изменение, позволяющее направлять уведомления через личный кабинет сотрудника на Корпоративном портале.



Основные требования к блоку:

· Возможность отражения количества акций сотрудника, в том числе полученных им по программе LTI;

· Возможность отражения в личном кабинете сотрудника открытых и закрытых периодов для совершения сделок с акциями Корпорации;

· Возможность «генерации» Уведомлений о намерении инсайдера (сотрудника) совершить операцию с ценными бумагами ПАО АФК «Система» в адрес КС (Форма А, закреплена Кодексом раскрытие информации, Приложение 19);

· Возможность «генерации» Уведомления о совершении инсайдером операции с ценными бумагами ПАО АФК «Система» в адрес КС (Форма Б, закреплена Кодексом раскрытие информации, Приложение 20);

· Возможность направления в адрес сотрудника запроса Корпорации о количестве принадлежащих сотруднику акций и ГДР Корпорации (Форма закреплена Кодексом раскрытие информации, Приложение 26);

· Возможность направления сотрудником ответа на запрос Корпорации о количестве принадлежащих сотруднику акций и ГДР Корпорации (Форма закреплена Кодексом раскрытие информации, Приложение 27);

· Возможность интеграции Корпоративного портала с единым ERP-решением в части формирования списка инсайдеров Корпорации.




Описание бизнес-требований:



В личном кабинете сотрудника в блоке «Мои акции» должна быть настроена функциональность:

отображении количества акций Корпорации (разбивка по акциям, полученным в рамках программы LTI / самостоятельно приобретенным на рынке);

отображение даты сделки с акциями Корпорации;

отображение текущих и предстоящих закрытых периодов (мораториев) на сделки с акциями Корпорации (в связи с законодательством об обороте инсайдерской информации), представленные как в виде календаря, так и напоминаниями в самом блоке;

направление сотрудником в адрес КС уведомлений о намерении / о совершении сделок с акциями Корпорации в соответствии с формами, утвержденными внутренними документами Корпорации;

направление ответов на запрос Корпорации о принадлежащих сотруднику акциях.



Рабочее место Корпоративного секретаря:

· количество акций Корпорации у каждого сотрудника (разбивка по акциям, полученным в рамках программы LTI / самостоятельно приобретенным на рынке, по датам приобретения);

· даты сделок с ценными бумагами Корпорации;

· направленные сотрудниками уведомления о намерении совершить сделку с акциями Корпорации, уведомления о совершении сделки с акциями Корпорации.

· настройки закрытых периодов.



Корпоративный секретарь (КС) получает уведомление на почту и в личный кабинет КС о получении уведомления от сотрудника о намерении / о совершении сделки с акциями Корпорации. Для КС должен быть реализован поиск по сотрудникам с возможностью отслеживать все поданные сотрудником уведомления. КС сравнивает информацию, полученную в рамках нового уведомления, с информацией, полученной в рамках предыдущего уведомления. В случае выявления несоответствия информации КС направляет сотруднику запрос о предоставлении информации.

Информация о сделках сотрудников с акциями Корпорации не в рамках программы LTI вносится сотрудником в уведомление о намерении и уведомление о совершении сделка с акциями Корпорации.

После получения уведомления о сделке и проверки данных в уведомлении КС вносит данные в профиль каждого сотрудника (количество и вид акций, дата приобретения). 

Должна отслеживаться вся статистика сделок сотрудника с акциями Корпорации, статистика уведомлений от имени сотрудника в адрес Корпорации.



Рабочее место сотрудника ДуП:

· количество акций Корпорации у каждого сотрудника (разбивка по акциям, полученным в рамках программы LTI / самостоятельно приобретенным на рынке);

· дата приобретения.



Первично информация об акциях сотрудника загружается на основании имеющихся у Корпоративного секретаря уведомлений и информации Департамента по управлению персоналом по программе LTI. В настоящее время акции, полученные сотрудником в рамках программы LTI, учитываются Департаментом по управлению персоналом. Хранение информации осуществляется Департаментом по управлению персоналом в виде документа в формате Excel.

Должна быть реализована форма для внесения этой информации в профиль сотрудника на портале (вручную и с помощью экспорта из Excel)

Должна быть реализована возможность выгрузки всей информации об акциях, имеющихся у сотрудника (группы сотрудников) в Excel.



Интеграция с системой ERP 

В настоящее время Комплексом по стратегии разрабатывается единое ERP-решение, позволяющее автоматизировать различные процессы в Корпорации. В том числе в рамках ERP-решения предлагается вести Список инсайдеров Корпорации. Ориентировочный срок завершения проекта 4 квартал 2018 года. Должна быть предусмотрена и оценена стоимость разработки интерфейса стандартного типа для возможности выгрузки списка инсайдеров со стороны ERP-решения.



4.5 [bookmark: _Требования_к_блоку][bookmark: _Toc495505097]Требования к блоку «Сервис»

		Идентификатор и название

		Владелец

		Критичность



		BR21. Сервис

		ДуП

		Критично







Основные требования к блоку:

· Отображение портала заявок Terrasoft.

Описание бизнес-требований

Автоматизация процессов бэк-офиса выносится за рамки текущего проекта. 

На портале должен быть реализован интерфейс доступа к порталу системы Terrasoft:

1. Виджеты для главной страницы;

2. Дерево тематик;

3. Окно создания заявок;

4. Список созданных сотрудником заявок и статус их исполнения;

5. Поиск по закрытым заявкам.

По мере реализации новых видов заявок, они станут доступны на портале Terrasoft. 

4.5.1 [bookmark: _Toc491690045][bookmark: _Toc495505098]Требования к блоку «Бронирование Переговорных»

Основные требования к блоку:

· Просмотр календаря переговорных комнат

· Бронирование переговорных комнат

· Просмотр и согласование бронирований.

Описание бизнес-требований

На портале должен быть реализован блок для бронирования переговорных комнат. При переходе в раздел сотруднику отображается календарь с перечнем переговорных комнат и временем существующей брони для каждой переговорной комнаты. Должен быть реализован механизм наглядного отображения времени, на которое забронирована комната.

По умолчанию отображается текущая неделя. Сотрудник может пролистать календарь в будущее и посмотреть занятость переговорных комнат в будущем.

Должен быть реализован функционал бронирования переговорных комнат для организации встреч:

1. Сотрудник выбирает время встречи, ему отображается календарь на текущий день с отображением занятости переговорных комнат и их параметрами (доступность ВКС, вместимость). При необходимости (если все переговорные заняты) сотрудник должен иметь возможность открыть календарь на произвольные день\неделю, увидеть свободное время для переговорных и выбрать их для брони.

2. Сотрудник выбирает необходимую переговорную и сохраняет встречу в календаре. Обязательные поля для бронирования:

· Тема встречи;

· Председатель (По умолчанию подставляется текущий пользователь, но должна быть возможность выбрать другого);

· Врем начала\время окончания. Должна быть возможность сделать встречу повторяющейся (с указанием периодичности) или встречу на весь день.

· Количество участников (если количество участников больше параметра переговорной «вместимость», должно отобразиться соответствующее предупреждение);

· Текстовое поле - Описание\Комментарии;

· Чекбокс «Требуется питание» и поле для комментариев в случае, если чекбокс отмечен;

· Чекбокс «Требуется IT Поддержка» и поле для комментариев в случае, если чекбокс отмечен;

· Чекбокс «Требуется синхронный Перевод» и поле для комментариев в случае, если чекбокс отмечен;

· Чекбокс «Требуется Аудио\ВКС» и поле для комментариев в случае, если чекбокс отмечен.

· Участники встречи. Должна быть интеграция с AD Компании для поиска по адресной книге. Должны отображаться наиболее часто упоминаемые участники. 

После сохранения бронь должна начать отображаться в общем календаре бронирования. 

Не должно быть возможности забронировать уже занятую переговорную комнату.

3. После сохранения бронирования, заявка должна уйти в рабочую область (на портале) ответственным сотрудникам с дублированием по почте.

В рабочей области отображаются:

· Все несогласованные заявки с параметрами (Название переговорной, вместимость переговорной, все параметры из формы бронирования);

· Календарь бронирований на сутки. При наведении на заявку должна подсвечиваться соответствующая запись в календаре.

В рабочей области ответственных сотрудников (доступность области сотруднику должна настраиваться на основе учетных записей и групп AD) также должны быть доступны следующие возможности:

· Согласовать бронирование переговорной;

· Скрыть переговорную комнату из календаря бронирования (на период, навсегда);

· Исправить параметры переговорных комнат, в том числе необходимость согласования для каждой переговорной комнаты;

· Добавить новую переговорную;

· Распечатать в PDF текущую занятость переговорных комнат на произвольные сутки\неделю. Должен быть доступен функционал рассылки распечаток по расписанию на определенные e-mail.

· Настраивать общие параметры, такие как:

· Доступность чекбоксов

· Соответствие чекбокса почтовому ящику (для рассылки уведомлений)



5. Должна быть реализована интеграция с почтовой системой:

· Добавление в календарь сотрудника встречи с бронированием

· Приглашение других участников на встречу.

· Уведомление о подтверждении бронирования.



6. После согласования (автоматического согласования) переговорной, в случае проставления соответствующих чекбоксов, на соответствующие почтовые ящики должны уходить уведомления о необходимости предоставления соответствующих ресурсов и комментарии из бронирования.



7. После интеграции с MS Exchange должно быть реализована двусторонняя интеграция для бронирования ресурсов (переговорных и параметров бронирования, отмеченных чекбоксами). 

[Данный пункт должен быть оценен отдельно, дабы его можно было не включать в проект в дальнейшем]



4.6 [bookmark: _Требования_к_блоку_4][bookmark: _Toc495505099]Требования к блоку «Календарь событий»

		Идентификатор и название

		Владелец

		Критичность



		BR13. Управление Календарем событий

		ДуП

		Не Критично





[bookmark: _Требования_к_блоку_5]Основные требования к блоку:

· Просмотр календаря корпоративных событий;

· Просмотр личного календаря;

· Просмотр ленты событий;

· Просмотр архива событий.

Описание бизнес-требований

На портале должен быть реализован блок «Календарь событий». В данном блоке сотруднику должны быть доступны в наглядном виде все корпоративные события, события подразделений и личный календарь в одном месте.

Должна быть реализована интеграция с почтовой системой для получения данных по личному календарю сотрудника и с календарем Terrasoft BPM.

События для разных уровней охвата (компания в целом, уровень подразделения, личный календарь) должны подсвечиваться разными цветами.

Кроме календаря должна быть реализована лента предстоящих событий в хронологическом порядке, также подсвеченная соответствующими цветами.

Должна быть реализована функциональность поиска по прошедшим событиям (по дате, по названию).

4.7 [bookmark: _Toc495505100][bookmark: _Требования_к_блоку_6]Требования к блоку «Опросы, обратная связь»

[Должен быть реализован в мобильной верстке]

		Идентификатор и название

		Владелец

		Критичность



		BR14. Управление Опросами

		ДуП

		Критично





Основные требования к блоку:

· Функционал опросов;

· Возможность задать вопрос топ-менеджеру и получить на него ответ.

Описание бизнес-требований

На портале должен быть реализован блок для общения внутри компании.

Должна быть реализована функциональность опросов. Опросы могут быть публичные и непубличные. Должна быть возможность «брендировать» различные опросы, менять подложку, добавлять логотипы в название.

Результаты публичных опросов могут быть доступны всем сотрудниками (или только тем, кто уже прошел опрос), результаты непубличных опросов доступны только департаменту по работе с персоналом. 

В целом функциональность не должна уступать Survey Monkey.

Должна быть реализована функциональность получения обратной связи от топ-менеджмента в случае, если такая возможность предоставляется сотрудниками ДуП. Список вопросов падает в определенную область, из которой сотрудник ДуП или лично менеджер (нужен функционал предоставления доступа к вопросам) могут ответить на них. Вопросы должны быть доступны для редактирования сотрудниками ДуП. Все ответы могут быть как публичными (доступными всем сотрудникам и публикуемые в виде отдельных новостей), так и личными (на почту).

Анкета лиц, осуществляющих руководящие функции Корпорации

Также необходимо реализовать возможность собирать в рамках Корпоративного портала каждые 6 месяцев Анкеты членов Совета директоров и членов Правления (Анкета лиц, осуществляющих руководящие функции в Корпорации). 

4.8 [bookmark: _Toc495505101]Требования к блоку «Кадровый Резерв»

[Должен быть реализован в мобильной верстке]

		Идентификатор и название

		Владелец

		Критичность



		BR22. Кадровый резерв

		ДуП

		Критично





Основные требования к блоку:

· Формирование структуры кадрового резерва

· Перемещение сотрудников по кадровому резерву в зависимости от правил.

Описание бизнес-требований

На портале должен быть реализован раздел, доступный только определенным сотрудникам (высшему менеджменту), в котором будет реализован функционал представления кадрового резерва.

Кадровый резерв – пул кандидатов, претендующих на какую-либо должностью внутри кампании.

Должна быть возможность создавать определение должности и настраивать правила формирования пула кандидатов на эту должность.

Кандидаты могут представлять как сотрудников АФК, так и Менеджмент ДЗК.

Не все кандидаты могут быть пользователями портала. Должна быть реализована возможность создания карточки кандидата силами сотрудников ДуП.






5. [bookmark: _Toc495505102]Требования к обеспечению информационной безопасности 

		Идентификатор и название

		Владелец

		Критичность



		BR23. Требования по безопасности

		ДпБ

		Критично







		Общие требования в части информационной безопасности к Системе



		1. 

		В Системе должны быть выполнены требования Федеральных законов:

· «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ;

· «О противодействии неправомерному использованию инсайдерской информации и манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации» от 27.07.2010 № 224-ФЗ;

· «О персональных данных» от 27.07.2006 № 152-ФЗ;

· «О коммерческой тайне» от 29.07.2004 № 98-ФЗ.



		2. 

		Детализация конкретных угроз и рисков и формирование требований к функциям и механизмам обеспечения информационной безопасности (далее - ИБ) Системы должна производиться по результатам формирования частной модели угроз и отчета об оценки и обработки рисков ИБ.



		3. 

		В процессе создания Системы, на основании проведенной детализации угроз и рисков, должно быть проведено полное техническое проектирование подсистемы обеспечения информационной безопасности (далее – «ПИБ») с последующей реализацией функций ПИБ.



		4. 

		В рамках создания Системы должна быть обеспечена настройка ПИБ, являющая собой совокупность реализованных механизмов в Системе, направленных на предотвращение и оперативное реагирование на следующие угрозы информационной безопасности, но не ограничиваясь:

· несанкционированный доступ к информации в Системе и ее раскрытие; 

· нарушение штатного режима функционирования Системы; 

· искажение и навязывание ложной информации в Системе.



		5. 

		Создаваемая ПИБ должна обеспечивать реализацию совокупности мероприятий и функций, направленных на ликвидацию выявленных угроз и минимизацию рисков ИБ.



		6. 

		Организационные и технические меры для защиты обрабатываемых в Системе персональных данных (далее – ПДн) должны быть определены в ходе проектирования ПИБ Системы с подготовкой (доработкой имеющихся) необходимых регламентирующих процессов обработки и защиты ПДн, документов. Реализация технических мер должна проводиться с учетом созданной системы защиты ПДн в ПАО АФК «Система». В случае необходимости, в рамках создания Системы, должно быть предусмотрено приобретение требуемых (дополнительных) средств защиты информации.



		7. 

		В Системе должна быть обеспечена целостность информации способом, исключающим возможности ее подмены или отказа от совершенности действия, включая поддержку сертифицированных в ФСБ России средств криптографической защиты информации для возможности выработки электронной подписи в соответствии с №63-ФЗ, в том числе усиленной (квалифицированной и неквалифицированной) на основе сертификатов электронной подписи и ключей, изготавливаемых удостоверяющим центром ПАО АФК «Система».



		8. 

		При реализации интеграции с другими информационными системами, Система не должна ослаблять уровень защиты этих систем.



		9. 

		Взаимодействие Системы с другими ИС должно осуществляться без вмешательства обслуживающего персонала и администраторов Системы.



		10. 

		Доступ к функционалу и ресурсам Системы должен предоставляться только аутентифицированным и авторизованным пользователям. Управление доступом и разграничение доступа к информации всех типов, хранимой в Системе, должно осуществляться в соответствии с правами пользователей, их ролями, определяемыми матрицей прав доступа. В основе ролевой модели должно лежать управление правами доступа через объекты Active Directory (группы безопасности, Organization Unit и пр.).



		11. 

		Для пользователей домена должен быть реализован механизм сквозной аутентификации на основе протокола Kerberos.



		12. 

		В ходе работы с Системой пользователь должен иметь возможность самостоятельного определения уровня конфиденциальности информации: «Неконфиденциально», «Конфиденциально», «Строго конфиденциально». Уровень конфиденциальности должен определяться на основании организационно-распорядительных документов ПАО АФК «Система». Уровень конфиденциальности должен быть выбран пользователем как в случае загрузки информации в Систему, так и в случае экспорта отчета из Системы.



		13. 

		При выборе уровня конфиденциальности «Конфиденциально» и «Строго конфиденциально» средствами Системы или/и средствами смежных средств защиты информации, должны быть реализованы следующие механизмы обеспечения информационной безопасности:

· информация должна храниться в запечатанном или зашифрованном виде в соответствии с шаблонами безопасности Microsoft RMS; 

· под информацией должна стоять электронная подпись сотрудника, который загрузил или выгрузил данную информацию;

информация должна быть оснащена меткой конфиденциальности («Неконфиденциально», «Конфиденциально», «Строго конфиденциально»), грифом КТ и уникальным регистрационным номером;

· должна осуществляться регистрация документов, составляющих коммерческую тайну, в отдельном журнале учета. Структура журнала учета документов, составляющих коммерческую тайну, уточняется на этапе технического проектирования.



		14. 

		В Системе должна осуществляться регистрация событий ИБ, вызванных действиями аутентифицированных и не аутентифицированных пользователей. События безопасности должны фиксироваться в отдельном журнале с возможностью его просмотра администратором ИБ. Перечень и формат регистрируемых событий необходимо уточнить на стадии технического проектирования.



		Инфраструктурные требования в части информационной безопасности



		15. 

		Для функционирования Системы должны быть использованы существующая структурированная кабельная система и локально вычислительная сеть (ЛВС) ПАО АФК «Система».



		16. 

		Серверы и телекоммуникационное оборудование системы должны располагаться в серверной комнате на территории ПАО АФК «Система».



		17. 

		Аппаратные компоненты Системы должны обеспечивать функции диагностики, резервирования и взаимозаменяемости.



		18. 

		При реализации Системы в виртуальной среде должна обеспечиваться изоляция и защита обрабатываемых данных, процессов и сетевых потоков.



		19. 

		Должна быть обеспечена возможность шифрования всей информации, хранящейся в БД, штатными средствами используемой СУБД.



		20. 

		При передаче данных из сторонних ИС в Систему должна быть обеспечена криптографическая защита сетевого трафика.



		21. 

		При невозможности прямого переноса данных между сторонней ИС и Системой должно быть обеспечено:

· организация промежуточного хранилища синхронизируемых данных в защищенном серверном сегменте;

· разработка приложения (утилиты), выполняющего синхронизацию, без возможности несанкционированного копирования синхронизируемых данных;

· регистрация действий администратора при работе по синхронизации данных;

· разграничение доступа сотрудников к промежуточному хранилищу и системе синхронизации;

· уничтожение данных в промежуточном хранилище по окончании процедуры синхронизации.



		22. 

		Система должна быть локализована в выделенном сегменте ЛВС.



		23. 

		Удаленный доступ пользователей к Системе должен быть реализован с использованием средств удаленного защищенного доступа.



		24. 

		Система должна функционировать в условиях работы существующей системы антивирусной защиты.



		25. 

		Система должна быть интегрирована со следующими средствами защиты информации, используемыми в ПАО АФК «Система»:

· Системой двухфакторной аутентификация пользователей при входе в систему на основе технологии RSA SecurID и технологии на базе использования сертификатов x509.

· Microsoft RMS (обеспечение защиты информации при ее отчуждении из Системы, в том числе за пределы контролируемой зоны);

· DLP - системой (обеспечена возможность снятие цифровых отпечатков документов с конфиденциальной информацией);

· SIEM (передача событий информационной безопасности);

· Системой анализа защищенности (выявление уязвимостей и ошибок настройки конфигурации)



		26. 

		При создании Системы должно использоваться только лицензионное общее и специальное программное обеспечение, и лицензионные операционные системы.



		27. 

		Применение средств защиты информации (интеграция с существующими средствами защиты информации) в составе Системы не должно ухудшать эксплуатационные характеристики Системы.









6. [bookmark: _Toc495505103]Требования к интеграции

6.6 [bookmark: _Toc495505104]Интеграция с AD

		Идентификатор и название

		Владелец

		Критичность



		BR24. Требования к интеграции c AD

		КпС

		Критично





Требуется обеспечить интеграцию с MS AD для получения данных о сотрудниках, их положении в организации, доменных группах для настройки прав доступа и формирования организационной структуры.

6.7 [bookmark: _Toc495505105]Интеграция с 1C.ЗУП

		Идентификатор и название

		Владелец

		Критичность



		BR25. Требования к интеграции c 1C.ЗУП

		ДуП

		Критично





Требуется обеспечить интеграцию с системой 1С.ЗУП для получения персональных данных, данных о заработной плате и вознаграждениях сотрудника.

6.8 [bookmark: _Toc495505106]Интеграция с MS Exchange

		Идентификатор и название

		Владелец

		Критичность



		BR26. Требования к интеграции c MS Exchange

		КпС

		Критично





Требуется обеспечить интеграцию с MS Outlook для получения данных календаря и интеграции с почтовым сервисом и Skype For Business.

11
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Общие сведения

[bookmark: _Toc156986697][bookmark: _Toc463003616][bookmark: _Toc463376091][bookmark: _Toc496103433]Назначение документа

Данное техническое задание разработано в рамках проекта по созданию Портала взаимодействия подразделений безопасности Группы компаний АФК «Система», далее по тексту ‑ Портал.

В данном документе описаны функциональные требования, требования к структуре и составу Портала и также методическому и организационному обеспечению работ в рамках реализации проекта.

[bookmark: _Toc156986698][bookmark: _Toc463003617][bookmark: _Toc463376092][bookmark: _Toc496103434]Основные понятия, определения, сокращения

		Термин

		Описание



		ГК, Группа компаний

		ПАО АФК «Система» и его дочерне-зависимые компании (далее ДЗК)



		Портал, Система

		Портал взаимодействия подразделений безопасности



		Пользователь

		Человек, осуществляющий работу с Системой.



		Ресурс Портала

		Источник информации, который может быть представлен в виде раздела, подраздела, документа, библиотеки документов, новости, ленты новостей, статьи, обсуждения и т.п.



		Сайт

		Элемент информационной структуры Портала, который формируется из функциональных элементов и приложений и предназначен для информационного обеспечения отдельных рабочих процессов и групп сотрудников.



		Раздел

		Элемент информационной структуры Портала, который позволяет структурировано представлять информационные ресурсы. Разделы могут иметь подразделы.



		Информер

		Автоматически обновляющийся графический элемент, который устанавливается на сайте пользователя и служит для предоставления повседневной производственной, финансовой, политической, спортивной и другой информации.



		ЧП, чрезвычайное происшествие

		Неожиданное, непредвиденное событие, связанное прямо или косвенно с деятельностью ГК, которое повлекло (может повлечь) за собой уничтожение либо повреждение материальных объектов, гибель людей или другие тяжкие последствия



		ЧС, чрезвычайная ситуация

		Совокупность условий и обстоятельств, создающих опасную для жизнедеятельности человека обстановку на конкретном объекте ГК, территории (акватории), возникших в результате совершившейся аварии или катастрофы, опасного природного явления.



		ЧП(С)

		Чрезвычайное происшествие или чрезвычайная ситуация.



		Работы

		Работы и услуги по проекту.



		Концепция

		Документ, определяющий основные представления о целях, функциях, принципах работы информационной системы, о требованиях, предъявляемых к информационной системе и о задачах, связанных с разработкой системы.





[bookmark: _Toc156986699][bookmark: _Toc463003618][bookmark: _Toc463376093][bookmark: _Toc496103435]Цели и задачи создания Портала

Портал должен стать инструментом коллективной работы сотрудников подразделений безопасности, эффективного управления и использования общих информационных ресурсов, формирования среды профессионального и неформального общения сотрудников.

Основными целями создания Портала являются:

· создание единого информационного пространства и предоставление необходимой информации в соответствии с потребностями отдельных пользователей и групп пользователей;

· повышение корпоративной культуры и формирование положительного имиджа подразделений безопасности;

· совершенствование внутренних коммуникаций между сотрудниками и подразделениями (горизонтальных и вертикальных)

· предоставление руководству департамента полной и достоверной информации о состоянии дел

Для достижения этих целей необходимо решение следующих задач:

· информационное обеспечение сотрудников;

· автоматизация рутинных рабочих процессов;

· обеспечение взаимодействия сотрудников.

Инфраструктурные задачи, которые должны быть решены, при реализации проекта по созданию Портала:

· структурированное хранение и представление информации на Портале;

· централизованный унифицированный доступ к информации и сервисам Портала;

· предоставление механизмов самостоятельного формирования контента и структуры Портала;

· разработка новых бизнес-приложений и интеграция с уже имеющимися;

· разграничение прав доступа к информации;

· организация поиска через Портал по другим функциональным информационным системам.

[bookmark: _Toc156986700][bookmark: _Toc463003619][bookmark: _Toc463376094][bookmark: _Toc496103436]
Подход к созданию и развитию Портала

[bookmark: _Toc156986701][bookmark: _Toc463003620][bookmark: _Toc463376095][bookmark: _Toc496103437]Классификация компонентов Портала

Для эффективного управления процессами создания и развития Портала целесообразно представлять Портал как набор компонентов различного назначения (См. Рис. 1):

· функциональные элементы;

· приложения;

· сайты;

· портальные сервисы.



Рис. 1 Компоненты Портала







[bookmark: _Toc156986702][bookmark: _Toc463003621][bookmark: _Toc463376096]Функциональные элементы

Функциональные элементы предназначены для многократного использования в Портале для решения различных задач без дополнительной доработки. 

Примеры функциональных элементов:

· Библиотеки документов;

· Форумы;

· Опросы;

· Новости;

· Текстовый блок;

· Полезные ссылки.

[bookmark: _Toc156986703][bookmark: _Toc463003622][bookmark: _Toc463376097]Приложения

Приложения предназначены обеспечивать автоматизацию отдельных задач. Наиболее типичной задачей разработки приложений является автоматизация рутинных процедур.

Примерами приложений являются:

· Справочник сотрудников подразделений безопасности;

· Система сбора и обработки отчетности.

· Модуль для разработки и хранения нормативно-технической документации.

· Система оповещения о ЧП(С).

· Система планирования и контроля.

[bookmark: _Toc156986704][bookmark: _Toc463003623][bookmark: _Toc463376098]Сайты

Сайты должны представлять собой совокупность функциональных элементов, приложений и портальных сервисов, объединенных общей тематикой. 

Примеры сайтов:

· Сайты подготовки совещаний;

· Сайты рабочих групп;

· Сайты подразделений.

Сайты являются основными компонентами информационной структуры Портала.

[bookmark: _Toc156986705][bookmark: _Toc463003624][bookmark: _Toc463376099]Портальные сервисы

Действие портальных сервисов должно распространяться на весь контент Портала безотносительно к его происхождению и местоположению на Портале.

Примерами таких сервисов являются:

· Поиск;

· Подписка (уведомления);

· Статистика использования Портала.

[bookmark: _Toc156986706][bookmark: _Toc463003625][bookmark: _Toc463376100][bookmark: _Toc496103438]Подходы к формированию информационной структуры

С точки зрения информационных и коммуникационных потоков сайты должны делиться на следующие группы (рис. 2):

· сайты организационных единиц (сайт подразделения), создаются для предоставления информации и поддержки взаимодействия сотрудников в контексте деятельности организационной единицы (Дирекция ДБ, подразделение безопасности ДЗК);

· тематические сайты создаются для консолидирования информации по какой-либо тематике (например, Обучение);

· проектные сайты создаются для информационного обеспечения и обеспечения коммуникаций в проектах. 

Использование такого подхода должно позволить:

· создать понятную и удобную в использовании информационную структуру и классификацию информационных ресурсов;

· предоставить сотрудникам единый интерфейс доступа к информации и информационным ресурсам;

· сформировать единые принципы развития и формирования информационной структуры Портала;

· определить ответственных сотрудников за поддержку и развитие Портала; 

· самостоятельно развивать и наполнять Портал контентом;

· предоставить сотрудникам сквозной поиск по контенту Портала;

· структурировать потоки работ и разбить проект создания Портала на этапы; 

· решить вопросы обеспечения специфических потребностей отдельных групп пользователей; 

· формировать типовые портальные решения со стандартным набором функций, пригодные для тиражирования  (сайты подразделений, проектные сайты).

Рис. 2 Классификация сайтов Портала







[bookmark: _Toc156986707][bookmark: _Toc463003626][bookmark: _Toc463376101][bookmark: _Toc496103439]Требования к составу и информационной структуре Портала

Структура Портала должна быть представлена совокупностью следующих функциональных элементов, приложений и сайтов:

- функциональные элементы:

Текстовый блок;

Новости;

Библиотека документов; 

Библиотека рисунков (фотографий);

Форум;

Объявления;

Извещения;

Опросы;

Полезные ссылки;

Контакты;

Задачи;

Календарь;

Гипертекстовая среда для сбора и структуризации письменных сведений;

- приложения:

Справочник сотрудников подразделений безопасности;

Система “Библиотека документов для ЭБ”;

Система «Список контрагентов»;

Система регистрации и учета документов, содержащих коммерческую тайну;

Сбор отчетности подразделений;

Система оповещения о ЧП (С).

- сайты:

Типовой сайт рабочей группы;

Типовой сайт подразделения;

Типовой сайт подготовки совещания.

Основное назначение и предъявляемые функциональные требования к функциональным элементам, приложениям и сайтам представлены в разделе «Функциональные требования» данного документа.

Информационная структура Портала должна быть представлена следующими разделами:

- Домашняя страница:

Важное информационное сообщение (важная новость);

Анонсы последних опубликованных новостей на Портале;

Анонсы последних документов, размещенных на Портале (общие документы);

Поздравляем;

Полезные (быстрые) ссылки;

- Блок безопасности:

Общая информация о целях и задачах блока;

Руководство:

Структура (фотографии, краткая биография);

Миссия и стратегия;

Структура управления;

Новости:

Новости блока безопасности;

Новости отрасли;

- Библиотека нормативно-справочных документов:

   - Информация:

Форум, вопросы-ответы;

Доска объявлений;

Календарь событий;

- Рабочие группы;

- Подготовка совещаний;

- Сервисы:

Справочник сотрудников подразделений безопасности;

Сбор отчетности подразделений;

Оповещения о ЧП;

Библиотека документов для ЭБ;

Список контрагентов;

Регистрация и учет документов, содержащих коммерческую тайну;

Помощь по Порталу;

Модуль для разработки и хранения нормативно-технической документации;

Модуль для формирования отчетности по инцидентам безопасности.

Структура разделов (подразделов) может быть пересмотрена на этапе разработки технического проекта Портала с целью совершенствования содержания и функциональности.

На первом этапе реализации проекта сайты разделов должны формироваться на базе указанных выше функциональных элементов и приложений.

[bookmark: _Toc463003627][bookmark: _Toc463376102][bookmark: _Toc496103440]Требования к технической платформе сайта

В качестве платформы сайта должна быть выбрана промышленная платформа управления контентом.

Выбранная платформа должна иметь развитой набор средств и инструментов с точки зрения расширения функциональности и интеграции с другими системными приложениями. Она так же является одной из наиболее часто используемых систем на рынке, облегчит администрирование и позволит интегрировать в портал системы различного класса и модули различных разработчиков.



В качестве платформы для визуализации отчетных форм должна быть платформа, отвечающая следующим требованиям:

· Возможность интеграции с выбранной платформой управления контентом;

· Наглядное и интуитивно понятное графическое представление данных Возможность исследования ассоциативных связей между данными;

· Возможность работы в интерактивном режиме с приложениями, информационными панелями и аналитическими инструментами;

· Обработка данных в оперативной памяти.





[bookmark: _Toc156986708][bookmark: _Toc463003628][bookmark: _Toc463376103][bookmark: _Toc496103441]Функциональные требования

[bookmark: _Toc156986709][bookmark: _Toc463003629][bookmark: _Toc463376104][bookmark: _Toc496103442]Требования к функциональным элементам

[bookmark: _Toc156986710][bookmark: _Toc463003630][bookmark: _Toc463376105]Текстовый блок

Предназначен для размещения статичной информации на страницах Портала. Примером такой информации могут быть совокупности текстовых сообщений, графических элементов и ссылок (на информационные ресурсы Портала).

Функциональный элемент Текстовый блок должен предоставлять следующие функции:

· создание/редактирование/удаление информации в блоке (на основе текстового редактора);

· предварительный просмотр информации в блоке;

· просмотр информации на страницах Портала.

[bookmark: _Toc156986711][bookmark: _Toc463003631][bookmark: _Toc463376106]Новости

Функциональный элемент Новости предназначен для публикации на Портале различных новостей (новости блока безопасности, новости отрасли и прочее).

Новости должны обладать следующим базовым функционалом:

· создание / редактирование / удаление ленты новостей;

· создание / редактирование / удаление всех новостей;

· просмотр списка лент новостей в соответствии с правами доступа;

· просмотр списка новостей в ленте;

· просмотр полного текста новости;

· формирование архива новостей с возможностью просмотра новостей за определенный год и месяц;

· поиск и просмотр новостей в архиве;

· просмотр анонсов последних новостей, отсортированных по дате.

[bookmark: _Toc156986712][bookmark: _Toc463003632][bookmark: _Toc463376107]Библиотека документов

Библиотека документов предназначена для структурированного хранения документов и материалов (оригинальных файлов и отсканированных копий), а также информации о них (карточка документа), отображаемой в виде настраиваемого списка записей, и сортировки документов по составу вышеупомянутой информации.

Библиотека документов должна предоставлять следующие функциональные возможности:

· создание / редактирование / удаление разделов и подразделов библиотеки;

· размещение документов различных типов в одной библиотеке;

· добавление / редактирование / удаление / публикация / копирование / перемещение / преобразование форматов документа / блокировка документа;

· ведение и контроль версионности документа;

· просмотр содержания раздела / подраздела / документа в соответствии с правами доступа.

[bookmark: _Toc156986714][bookmark: _Toc463003633][bookmark: _Toc463376108]Библиотека рисунков (фотографий)

Библиотека рисунков (фотографий) предназначена для структурированного хранения рисунков (фотографий), информации о них в виде настраиваемого списка записей и удобного поиска фотографий по составу вышеупомянутой информации.

Функциональный элемент должен предоставлять пользователям следующие функциональные возможности:

· создание / редактирование / удаление разделов и подразделов библиотеки;

· добавление / редактирование /  публикация / удаление рисунков (фотографий)

· копирование / перемещение / блокировка рисунка (фотографии);

· ведение и контроль версионности рисунка (фотографии); 

· просмотр содержания раздела / подраздела / рисунка (фотографии) в соответствии с правами доступа;

· выбор способа отображения рисунков (фотографий) (свернутые в пиктограммы изображения с возможностью доступа к полному изображению, слайд-шоу);

· экспорт рисунков (фотографий) из библиотеки

[bookmark: _Toc156986715][bookmark: _Toc463003634][bookmark: _Toc463376109]Форум

Предназначен для формирования среды рабочего или неформального общения между сотрудниками

Функциональный элемент должен обладать следующей базовой функциональностью:

· создание / редактирование / удаление темы и сообщения;

· просмотр тем и сообщений в соответствии с правами доступа;

· возможность модерирования сообщений;

· формирование и предоставление просмотра статистики форума (кол-во участников, тем, сообщений);

· отправка письма автору темы / сообщения;

· просмотр новых сообщений с момента последнего посещения форума в соответствии с правами доступа.

[bookmark: _Toc156986716][bookmark: _Toc463003635][bookmark: _Toc463376110]Объявления

Функциональный элемент Объявления предназначен для публикации объявлений частного характера на страницах Портала.

Указанный элемент должен предоставлять следующие функции:

· создание / редактирование / удаление объявления;

· возможность модерирования объявлений;

· ограничение срока публикации объявления, в течение которого оно будет отображаться на странице Портала;

· просмотр списка объявлений в соответствии с правами доступа;

· возможность отправления письма автору объявления.

[bookmark: _Toc156986717][bookmark: _Toc463003636][bookmark: _Toc463376111]Извещения

Извещения предназначены для размещения официальных сообщений на страницах портала и должны использоваться при формировании структуры проектных сайтов и сайтов подразделений.

Функциональный элемент Извещения должен обладать следующей функциональностью:

· создание / изменение / удаление извещений;

· просмотр списка извещений;

· возможность задавать срок действия извещения, в течение которого оно будет отображаться на странице портала.

[bookmark: _Toc156986718][bookmark: _Toc463003637][bookmark: _Toc463376112]Опросы

Опросы предназначены для формирования (выявления) и анализа мнения сотрудников (группы сотрудников) по произвольному набору вопросов.

Опросы должны предоставлять следующие возможности пользователям:

· создание / редактирование / удаление опроса;

· создание / редактирование / удаление вопроса, изменение порядка следования вопросов;

· создание / редактирование / удаление варианта ответа, изменение порядка следования варианта ответов;

· просмотр списка опросов / конкретного опроса, участие в опросе;

· просмотр результатов опроса (одного пользователя, всех пользований);

· формирование и просмотр статистики опроса (количество опрошенных пользователей, результаты опроса).

[bookmark: _Toc156986719][bookmark: _Toc463003638][bookmark: _Toc463376113]Полезные ссылки

Предназначены для быстрого обращения к информации на внешних и внутренних информационных ресурсах путем перехода по ссылкам.

Элемент Полезные ссылки должен обеспечивать следующие функциональные возможности:

· формирование списка ссылок на страницах Портала (создание, редактирование, удаление списка, его структуры и элементов списка (ссылки));

· упорядочивание ссылок в списке;

· обеспечение перехода по ссылке из списка.

[bookmark: _Toc156986720][bookmark: _Toc463003639][bookmark: _Toc463376114]Контакты

Функциональный элемент Контакты предназначен для структурированного хранения информации о лицах (имена, номеров телефонов, адреса электронной почты и т.п.).

Элемент Контакты должен предоставлять следующие функции:

	создание / редактирование / удаление элементов списка контактов;

	просмотр информации списка контактов, каждого контакта в отдельности;

	импорт / экспорт и синхронизация списка контактов с папками Microsoft Outlook.

[bookmark: _Toc156986721][bookmark: _Toc463003640][bookmark: _Toc463376115]Задачи

Предназначены для формирования и отслеживания задач (операций), назначенных для выполнения определенному сотруднику или группе сотрудников.

Функциональный элемент Задачи должен обладать следующей функциональностью:

	создание / редактирование / удаление задач, формирование списка задач;

	просмотр информации каждой задачи (название, описание, приоритет, исполнитель, даты начала и окончания и т.п.);

	просмотр собственных назначенных задач, ведение статуса выполнения задачи (изменение статуса).

[bookmark: _Toc156986722][bookmark: _Toc463003641][bookmark: _Toc463376116]Календарь

Календарь предназначен для размещения информации о предстоящих встречах и других важных событиях и мероприятиях в представлении календаря на страницах Портала.

Функциональный элемент должен предоставлять следующие функции:

	создание / редактирование / удаление событий;

	импорт / экспорт списка объектов (встречи, совещания) для последующей загрузки в персональный календарь;

разработка информера для главной страницы, отображающей релевантные для пользователя события из различных календарей при входе на портал.

[bookmark: _Toc156986723][bookmark: _Toc463003642][bookmark: _Toc463376117]Гипертекстовая среда для сбора и структуризации письменных сведений

Предназначена для создания, редактирования, хранения отдельных веб-страниц и организации связи их между собой с помощью ссылок. Функциональный элемент может использоваться в части управления и обмена знаниями и опытом на страницах подразделений и проектных сайтов.

Функциональный элемент должен обладать следующей функциональностью:

	создание / редактирование / удаление веб-страниц

	наполнение (ведение) веб-страницы;

	ведение и контроль версионности (истории изменений) каждой страницы;

[bookmark: _Toc156986724][bookmark: _Toc463003643][bookmark: _Toc463376118]Общие требования к функциональным элементам

В данном разделе представлены общие функциональные требования к следующим элементам: 

· Библиотека документов; 

· Библиотека рисунков (фотографий);

· Форум;

· Объявления;

· Извещения;

· Полезные ссылки;

· Контакты;

· Задачи;

· Список;

· Календарь

Указанные функциональные элементы должны обладать следующей функциональностью:

· Формирование и редактирование структуры карточки объекта элемента (задача, событие, объявление, документ, изображение, прочее)

· Возможность выбора или формирования представления содержимого функциональных элементов (например, в виде календаря, списка событий, диаграмма результатов и прочее);

· Сортировка / группировка / фильтрация объектов функционального элемента в соответствии с полями карточки описания элемента этого списка;

· Подписка (рассылка оповещений) на любые изменения (добавление / удаление / изменение объекта элемента) с возможностью выбора периодичности оповещения (ежедневно / еженедельно /сразу после внесения изменений в функциональный элемент) и указания времени, в которое они должны приходить;

· Настройка прав доступа к функциональному элементу и на отдельный объект этого функционального элемента.

[bookmark: _Toc156986725][bookmark: _Toc463003644][bookmark: _Toc463376119][bookmark: _Toc496103443]Требования к приложениям

[bookmark: _Toc156986726][bookmark: _Toc463003645][bookmark: _Toc463376120]Справочник сотрудников подразделений безопасности

Справочник сотрудников предназначен для поиска контактной информации сотрудников блока безопасности Корпорации и дочерне-зависимых структур, отображения организационной структуры, предоставления информации о подчинении и месте сотрудников в иерархической организационной структуре блока безопасности. 

Источниками данных для справочника должны быть данные сотрудников, полученные из баз данных (БД) и служб каталогов Корпорации и ДЗК.

Приложение Справочник сотрудников должно обеспечивать следующие функциональные возможности:

· отображение организационной структуры с возможностью раскрытия до списка сотрудников определенного подразделения;

· организация быстрого поиска сотрудника по фамилии (первым буквам фамилии) на главной странице Портала;

· организация поиска сотрудника с помощью алфавитного индекса (первая буква фамилии или первые буквы фамилии);

· организация поиска сотрудников по номеру телефона;

· предоставление результатов поиска данных сотрудника в виде ссылки на карточку сотрудника (или список ссылок, при поиске по первой букве фамилии или неполном совпадении (несколько первых букв фамилии));

· просмотр списка сотрудников, день рождения которых совпадает с текущим днем, а также даты дней рождений, которых укладываются в ближайшие 7 дней (раздел информационной структуры Поздравляем);

· организация перехода из списка сотрудника к карточке выбранного сотрудника;

· Возможность делегирования разрешений на редактирование данных сотрудников только по конкретным ДЗК или подразделениям.

Карточка сотрудников должна содержать следующие поля:

· ФИО Сотрудника;

· Фотография сотрудника;

· Компания;

· Должность;

· Область ответственности;

· Подразделение;

· ФИО Непосредственного руководителя;

· Внутренний телефон;

· Код города;

· Городской телефон;

· Номер комнаты;

· Адрес электронной почты;

· Почтовый адрес;

· День рождения сотрудника (поле должно быть скрытым, для формирования раздела Поздравляем).

[bookmark: _Toc463003646][bookmark: _Toc463376121]Система сбора и обработки отчетности.

Реализуемое в рамках первой очереди работ приложение Сбор отчетности подразделений предназначено для автоматизации процессов сбора отчетности подразделений безопасности по формам 1 ДБ – 5 ДБ..

Владельцы модуля должны иметь возможность создать расписание предоставления данных для пользователей, формирующих отчеты. По наступлению заявленной в расписании даты или с использованием ручного механизма запуска сбора отчетности, пользователи получают оповещение о необходимости предоставления соответствующих данных и ссылку на форму ввода.

Приложение должно быть представлено в виде формы ввода данных, заполняя которую пользователь формирует отчет подразделения. Далее пользователь должен иметь возможность сохранить данные заполненной формы или направить руководителю для консолидации в вышестоящее подразделение. Вышестоящий руководитель получает уведомление по электронной почте о появлении новой формы, проходит по ссылке к приложению на Портале и либо принимает, либо отклоняет отчет. При отклонении заявки пользователь получает уведомление и может исправить отчет для последующей повторной отправки. При проверке и утверждении руководителем отчет загружается в систему и доступен в качестве источника данных для формирования консолидированного отчета. Отчет получает статус «Принят» и пользователю отправляется уведомление о принятии. Аналогичная схема действует при заполнении и отправке отчетов на уровень Департамента безопасности Корпорации.

В случае непредставления данных к необходимому сроку пользователю будет направлено дополнительное напоминание о необходимости предоставить данные. Приложение должно обеспечивать возможность интеграции с системами класса SIEM в части инцидентов информационной безопасности. Также должна быть реализована отчетная форма, консолидирующая информацию о представлении информации по целевому периоду (информация предоставлена (дата/нет). 

Более подробно данные требования должны быть сформированы при разработке второй очереди Портала. Концепция Системы сбора и обработки отчетности изложена в Приложении 1 настоящего технического задания.

[bookmark: _Toc463003647][bookmark: _Toc463376122]Модуль для разработки и хранения нормативно-технической документации

В рамках проекта требуется разработка модуля для автоматизации процесса разработки и хранения нормативно-технической документации Заказчика.

Владельцы модуля должны иметь возможность создать задачу для исполнителей не разработку нового стандарта или обновление существующего. Исполнитель формирует документ и загружает его на портал, тем самым запуская процесс согласования документа. Сотрудники, указанные как согласующие и утверждающие лица, получают задачи на согласование документа. У Согласующих лиц должна быть возможность отправить документ на доработку исполнителю. 

Назначение задач на разработку, согласование, утверждение или доработку должно сопровождаться уведомлением по электронной почте.

При условии согласования и утверждения необходимыми рецензентами новый регламент становится доступным для всех пользователей, имеющих доступ к базе нормативно-технической документации.

База нормативно-технической документации должна представлять из себя структурированные, иерархическое хранилище для документов с древовидным рубрикатором по категориям документов и возможностью задать дополнительные данные (метаданные) для документов.

Поиск по документам должен вестись как по всем метаданным документа, так и по конкретно заданным. Также поиск должен вестись по содержимому файлов, размещенных в хранилище.



Помимо файлов, которые были загружены в хранилище путем прохождения процесса разработки нормативных документов, в хранилище должна быть реализована ручная загрузка готовых файлов для определенных ролей пользователей, а также автоматическая загрузка файлов из других корпоративных систем (ОРД, Система документооборота и т.д.).



[bookmark: _Toc463003648][bookmark: _Toc463376123]Система оповещения о ЧП (С)



В рамках проекта требуется разработка Системы оповещения о ЧП, включающей оповещение с помощью писем, SMS, голосового оповещения и используя функционал Системы сбора и обработки отчетности. 





[bookmark: _Toc463003649][bookmark: _Toc463376124]Система планирования и контроля

Система планирования и контроля должна включать следующий функционал:

· формирование и доведение до исполнителей задач и поручений;

· фиксация планов мероприятий и работ (в т.ч. в соответствии с задачами, поручениями, функциональными планами, планами по устранению недостатков, план-графиками из договоров);

· отслеживание выполнения мероприятий и работ;

· экскалирование информации о невыполнении сроков реализации мероприятий и выполнения работ.



Система планирования и контроля должна иметь сопряжение с Системой сбора и обработки отчетности в части отображения информации о статусе мероприятий и работ.



Система “Библиотека документов для ЭБ”





1. Структура библиотеки документов для ЭБ



Библиотека состоит из следующих элементов:

1) 2 папки верхнего уровня (или библиотеки документов): «КЦ» и «ДЗК».

2) В папке «КЦ» создаются следующие папки:

· Горячая линия

· Закупки. В папке создаются следующие папки: 

· Закупки ДБ

· Конфликтная комиссия

· Тендерный комитет

· ЛНА

· Отчеты

· Переписка

· Протоколы совещаний

· Разное

· Служебные записки

· Доклады

· Комитет по дисциплине

· Планы.

3) В папке «ДЗК» создаются следующие папки:

· Дебиторка. В папке создаются следующие папки:

· ПДЗ

· Списанная ДЗ

· Закупки. В папке создаются следующие папки:

· САРЕХ

· ОРЕХ

· Инвестдеятельность

· Отчеты. В папке создаются следующие папки:

· 2-ДБ

· 4-ДБ

· Исполнение протоколов

· Исполнение циркулярок

· Коррупция

· Уголовные дела

· Письма

· Планы

· Разное.

2. Типы документов и атрибуты документов

1 Для всех типов документов должны быть предусмотрены следующие атрибуты:

· Название документа

· Тип документа

· Дата создания документа

· Автор документа

· Теги документа

· Компания (АФК или конкретная ДЗК).

2 Также для документов (в зависимости от их типов) быть предусмотрены следующие атрибуты:

		Тип документов

		Специальные атрибуты для данного типа



		Горячая линия

		



		Закупки: Закупки ДБ

		· наименование закупок

· дата закупок



		Закупки: Конфликтная комиссия

		



		Закупки: Тендерный комитет

		· дата заседания



		ЛНА

		



		Отчеты

		



		Переписка

		· ФИО



		Протоколы совещаний

		· дата заседания



		Разное

		· ФИО



		Служебные записки

		· ФИО



		Доклады

		· дата

· наименование мероприятия, к которому готовился доклад



		Комитет по дисциплине

		· дата заседания



		Планы

		· период времени, на момент которого составлен план



		Дебиторка: ПДЗ

		



		Дебиторка: Списанная ДЗ

		



		Закупки: САРЕХ

		



		Закупки: ОРЕХ

		



		Инвестдеятельность

		



		Отчеты: 2-ДБ

		



		Отчеты: 4-ДБ

		



		Отчеты: Исполнение протоколов

		



		Отчеты: Исполнение циркулярок

		



		Отчеты: Коррупция

		



		Отчеты: Уголовные дела

		







3. Добавление документа

1 Документ можно создать следующими способами:

· с помощью кнопки «Добавить документ» 

· с помощью drag-and-drop.

2 Название документа определяется автоматически – совпадает с названием файла, подгруженного к данному документу.

3 При создании документа пользователь должен заполнить атрибуты «Тип документа», «Компания» и специальные атрибуты для выбранного типа документов. 

4 Добавленный документ должен отобразиться в списке документов.



Эскиз окна «Добавление документа»:
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4. Изменение документа

1 Любой сотрудник ЭБ может изменить любой документ.



5. Удаление документа

1 Любой сотрудник ЭБ может удалить любой документ.

2 Удаленный документ перестает отображаться в списке документов. 



6. Просмотр папок и документов

1 Просмотр списка папок и документов доступен в следующих режимах: 

· в режиме «По умолчанию». Отображается список папок и документов в стандартном представлении.

· [bookmark: _Ф._Просмотр_документов][bookmark: _Toc401061937]в режиме «Проводник». Отображается список папок и документов в режиме стандартного проводника Windows.

· [bookmark: _Ф._Просмотр_документов_1][bookmark: _Toc401061938]в режиме «Все документы». В выбранной папке отображается единый список всех документов данной папки (без разбивки по папкам), включая документы, которые содержатся в подпапках данной папки. в режиме стандартного проводника Windows.

2 В режимах «По умолчанию» и «Все документы» возможна фильтрация и сортировка документов по всем отображаемым атрибутам документов.



Эскиз окна «Папки «АФК» и «ДЗК»:
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Эскиз окна «Папка «АФК»:
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Эскиз окна «Документы в папке». Например, для папки «Горячая линия»:
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7. Поиск и фильтрация документов 

1 Должна быть доступна фильтрация документов. Пользователь может установить фильтры одновременно по нескольким атрибутам документов: 

1) Название документа

2) Тип документа

3) Дата создания документа

4) Автор документа

5) Теги документа

6) Компания. 

2 Должна быть доступен быстрый поиск документов. Пользователь вводит поисковый запрос. После чего поиск осуществляется по атрибуту «Название документа». В результатах поиска отображается список документов, соответствующих поисковому запросу.



8. Права доступа

Все сотрудники ЭБ должны иметь права на просмотр и изменение папок и документов в библиотеке документов для ЭБ.

Остальные пользователи не должны иметь права на просмотр и изменение папок и документов в библиотеке документов для ЭБ.




Система «Список контрагентов»

1. Просмотр списка контрагентов

1 На форме «Список контрагентов» должны отображаться все контрагенты, добавленные в этот список сотрудниками АФК и всех ДЗК. 

2 О каждом контрагенте должна отображаться следующая информация:

· Название контрагента

· Резидент/Нерезидент

· Юр. лицо/ИП

· ИНН

· ОГРН

· Серийный номер

· Комментарий (отображается последний комментарий)

· Статус

· Дата создания

· ФИО создавшего

· Компания создавшего

· Контакты создавшего

· Дата изменения

· ФИО изменившего

· Компания изменившего

· Контакты изменившего.

3 На данной форме должна быть реализована фильтрация и сортировка по любому из атрибутов.



Эскиз окна «Список контрагентов»:
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2. [bookmark: _Toc428290430][bookmark: _Toc458081961][bookmark: _Toc468210124][bookmark: _Toc473631242]Добавление контрагента 

1 При добавлении нового контрагента пользователь должен заполнить следующие поля, обязательные для заполнения:

· Название контрагента 

· Резидент/Нерезидент (радиокнопка; по умолчанию – «Резидент»)

· Юр. лицо/ИП (радиокнопка; по умолчанию – «Юр. лицо»)

· ИНН (если в поле «Резидент/Нерезидент» указано «Резидент»)

· ОГРН (если в поле «Резидент/Нерезидент» указано «Резидент»)

· Серийный номер (если в поле «Резидент/Нерезидент» указано «Нерезидент»)

· Комментарий.

2 При заполнении поля «ИНН» должна выполняться следующая проверка:

· Если в поле «Юр. лицо/ИП» указано «Юр. лицо»: в поле «ИНН» можно указать только цифры; их количество – 10. 

· Если в поле «Юр. лицо/ИП» указано «ИП»: в поле «ИНН» можно указать только цифры; их количество – 12.

3 При заполнении поля «ОГРН» должна выполняться следующая проверка:

· Если в поле «Юр. лицо/ИП» указано «Юр. лицо»: в поле «ОГРН» можно указать только цифры; их количество – 15. 

· Если в поле «Юр. лицо/ИП» указано «ИП»: в поле «ОГРН» можно указать только цифры; их количество – 15.

4 При сохранении контрагента должна выполняться следующая проверка:

· Если в поле «Юр. лицо/ИП» указано «Юр. лицо»: связка полей «ИНН» и «ОГРН» должна быть уникальна. 

· Если в поле «Юр. лицо/ИП» указано «ИП»: поле «ИНН» должно быть уникальным.

5 При добавлении нового контрагента система должна автоматически заполнить следующую информацию: 

· Статус («Активный»)

· Дата создания

· ФИО создавшего

· Компания создавшего

· Контакты создавшего.

6 Добавленный контрагент должен отображаться на форме «Список контрагентов».



Эскиз окна «Добавление контрагента»:
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3. Изменение контрагента 

1 Пользователь, добавивший контрагента, должен иметь возможность изменить информацию о данном контрагенте.

2 Для изменения доступна следующая информация о контрагенте:

· Название контрагента 

· Резидент/Нерезидент

· Юр. лицо/ИП 

· ИНН (если в поле «Резидент/Нерезидент» указано «Резидент»)

· ОГРН (если в поле «Резидент/Нерезидент» указано «Резидент»)

· Серийный номер (если в поле «Резидент/Нерезидент» указано «Нерезидент»)

· Комментарий. Важно: можно только добавить новый комментарий, изменить или удалить ранее добавленный комментарий пользователь не может.  

3 При изменении контрагента должны также выполняться все проверки данных, описанные в пункте «Добавление контрагента в список».

4 Пользователь с ролью «Редактор» должен иметь возможность добавить комментарий к любому контрагенту. При этом изменить или удалить ранее добавленный комментарий пользователь не может.  

5 На форме «Список контрагентов» должна отображаться измененная информация о контрагенте.

6 Также история изменений информации о контрагенте должна отображаться в окне «История изменений контрагента». 



4. Изменение статуса контрагента 

1 Пользователь, добавивший контрагента, должен иметь возможность изменить статуса данного контрагента (с «Активного» на «Неактивный» и наоборот).

2 Для изменения статуса контрагента с «Активного» на «Неактивный» пользователь должен нажать на кнопку «Исключить» и заполнить поле «Комментарий». Тогда статус контрагента должен автоматически измениться с «Активного» на «Неактивный».

3 Для изменения статуса контрагента с «Неактивного» на «Активный» пользователь должен нажать на кнопку «Вернуть» и заполнить поле «Комментарий». Тогда статус контрагента должен автоматически измениться с «Неактивного» на «Активный».

4 На форме «Список контрагентов» должна отображаться измененная информация о контрагенте.

5 Также история изменений информации о контрагенте должна отображаться в окне «История изменений контрагента».



5. Просмотр истории изменений контрагента 

1 На форме «История изменений контрагента» должны отображаться все изменения атрибутов шаблонов контрагента. 

2 В списке изменений должна отображаться следующая информация:

· Номер изменения

· Название измененного атрибута

· Прежнее значение

· Текущее значение

· Дата изменения

· ФИО изменившего

· Компания изменившего

· Контакты изменившего. 

3 На данной форме должна быть реализована фильтрация и сортировка по любому из атрибутов.

Эскиз окна «История изменений контрагента»:
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6. Удаление контрагента 

1 Администратор должен иметь возможность удалить любого контрагента. Другие пользователи не должны удалять контрагентов.

2 Удаленный контрагент перестает отображаться на форме «Список контрагентов».



7. Отчет «Статистика по поисковым запросам» 

1 Администратор должен иметь возможность просмотреть отчет «Статистика по поисковым запросам».

2 В отчете должна содержаться следующая информация:

· Название компании (АФК или ДЗК)

· Список поисковых запросов за выбранный период

· Количество поисковых запросов за выбранный период.

3 Для отчета должна быть реализована фильтрация по следующим параметрам:

· Название компании (АФК или ДЗК)

· Период времени

· Контрагент.

Эскиз окна «Отчет «Статистика по поисковым запросам»:
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9. Права доступа

Для списка контрагентов должны быть реализованы следующие группы прав доступа:

· «Читатель» - имеет права на просмотр всех контрагентов

· «Редактор» - имеет права на просмотр всех контрагентов, на добавление новых контрагентов, на изменение контрагентов (только добавленных им самим), на добавление комментария к любым контрагентам.

· «Администратор» - имеет права на просмотр и изменение всех контрагентов, на добавление и удаление контрагентов; а также на просмотр отчета «Статистика по поисковым запросам».



Система регистрации и учета документов, содержащих коммерческую тайну.



В рамках работ по созданию портала требуется создать подсистему регистрации документов, содержащих коммерческую тайну. К подсистеме применим следующий набор функциональных требований:

1. Возможность создания документа формата Microsoft Word, Excel, PowerPoint из соответствующего пользовательского приложения Microsoft Office в соответствии с заранее предопределённым шаблоном.

2. Автоматическое добавление заранее предопределенного набора атрибутов в созданный документ.

3. Автоматическое заполнение атрибутов в соответствии с заранее определёнными правилами – например, присвоение уникального регистрационного номера в виде значения счетчика номеров, присвоение типа документа с выбором из заранее предопределённого набора метаданных. Счетчик номеров должен обеспечивать настройку формирования номера в соответствии с правилами и заданным форматом номера, изменяемым администратором системы на регулярной основе.

4. Сохранение документа в хранилище документов в системе с автоматическим заполнением карточки документа значениями атрибутов.

5. Настройка и установка срока действия в отношении документа режима коммерческой тайны.

6. Ведение истории действий с документом в течение всего его срока жизни. К возможным действия относятся – выгрузка документа из системы, передача документа другому лицу, печать документа, отправка документа по электронной почте и т.п. Полный перечень возможных действий будет уточнен на стадии технического проектирования, но не более 10-ти действий.

7. Наличие программного интерфейса для доступа к карточке документа и выгрузки файла документа во внешние системы.

8. Наличие программного интерфейса для загрузки документа в систему и формирования карточки программными средствами.

9. Формирование сводных аналитических отчетов с возможностью фильтрации данных по всем атрибутам отчета. Например, выбор всех документов определённого пользователя, выбор документов за период, выбор документов, по которым были совершенны определённые действия и т.п. Полный перечень возможных вариантов отчетов будет уточнен на стадии технического проектирования, но не более 5–ти отчетов.



[bookmark: _Toc156986729][bookmark: _Toc463003650][bookmark: _Toc463376125][bookmark: _Toc496103444]Требования к общесистемным функциям

К общесистемным функциям Портала относятся функции, обеспечивающие потребности пользователей при работе с информацией и сервисами на всех страницах Портала, независимо от местоположения именно:

· Персональное приветствие. Автоматически формирующаяся строка приветствия на базе регистрационных данных пользователей.

· Просмотр верхнего уровня структуры Портала и переход по разделам;

· Просмотр текущего расположения на Портале. Отображение пути к странице, на которой в текущий момент находится пользователь;

· Карта Портала. Переход к структуре Портала с возможностью просмотра содержимого разделов (список подразделов) и перехода к выбранному разделу (подразделу).
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Сайты подразделений предназначены для обеспечения общей информацией о деятельности подразделения (цели и задачи, руководство, взаимодействие с другими подразделениями) и решения задач взаимодействия между сотрудниками подразделения (инструменты совместной работы с документами, задачами) и сотрудниками других подразделений.

В рамках первой очереди реализации проекта по созданию Портала должен быть реализован типовой сайт подразделения, в состав которого должны входить следующие функциональные элементы:

· Информация о подразделении;

· Руководитель (фотография, краткое резюме);

· Сотрудники;

· Новости подразделения;

· Официальные извещения;

· Календарь мероприятий;

· Библиотека документов;

· Полезные ссылки.

Типовой сайт подразделения должен быть гибким, то есть обеспечивать возможность формирования (изменения) структуры сайта (разделов) под нужды и требования определенного подразделения.

На следующих этапах создания Портала должны быть обеспечены развитие и доработка необходимых функциональных возможностей типового сайта, и разработка сайтов определенных подразделений.
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Проектный сайт предназначен для предоставления общей информации о рабочей группе (цели и задачи создания рабочей группы, состав, основные этапы и сроки реализации поставленной задачи и др.) и обеспечения коммуникаций непосредственно между участниками рабочей группы и также с другими сотрудниками ГК.

В рамках первой очереди реализации должен быть разработан типовой сайт, сформированный на базе функциональных элементов и приложений. Сайт должен содержать следующие разделы:

· Общая информация о рабочей группе.

· Персональный состав.

· Новости.

· Официальные извещения.

· Календарь мероприятий.

· Библиотека документов.

· Библиотека слайдов.

· Задачи.

· Форум.

· Полезные ссылки.

Типовой сайт рабочей группы должен быть гибким, то есть обеспечивать возможность формирования (изменения) структуры сайта (разделов) под нужды задач, поставленных перед рабочей группой и требования участников.

На следующих этапах реализации проекта типовой сайт может быть доработан в части расширения функциональности и разработки специализированных приложений и сервисов.
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Сайт подготовки и проведения совещаний предназначен для обеспечения реализации следующих функций:

·   Планирование совещания.

·   Подготовка к совещанию.

·   Проведение совещания.

·   Контроль исполнения принятых решений.

В части планирования совещания:

· Задание параметров совещания, выработка повестки дня совещания и определение списка участников.

· Согласование и утверждение пунктов повестки совещания.

· Рассылка приглашений.

· Перенос и отмена совещания.

В части подготовки к совещанию:

· Подтверждение, отклонение, делегирование участия в совещании.

· Подготовка участниками совещания материалов по пунктам повестки. 

· Автоматическое формирование повестки дня и списка участников совещания с возможностью вывода на печать.

В части проведения совещания:

· Регистрация присутствующих участников

· Протоколирование выступлений в ходе совещания

· Фиксирование принятых решений

· Автоматическое формирование протокола совещания

· Согласование, подписание и регистрация протокола

· Рассылка и ознакомление сотрудников с протоколом совещания

В части контроля исполнения принятых решений:

· Формирование поручений по решениям протокола

· Контроль исполнения поручений

· Общий контроль по всему протоколу в целом и по пунктам протокола



На следующих этапах реализации проекта типовой сайт совещаний может быть доработан в части интеграции системы с системой Босс-Референт и формировании системы отчетности.
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Данная функция должна обеспечивать полнотекстовый поиск по информационным ресурсам Портала и другим информационным системам, существующим в Корпорации.

В рамках данной функции должны быть реализованы следующие возможности:

· обеспечение поиска информационных ресурсов на Портале и других информационных системах (индексация информационного содержимого);

· организация быстрого доступа к функции на всех страницах Портала (обработка поисковых запросов);

· предоставление (формирование) результатов поиска пользователю;

· переход из результатов поиска к информации на страницах Портала.
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В части управления доступом Портал должен соответствовать следующим требованиям:

· на Портале должна быть обеспечена возможность регистрации новых пользователей и группы пользователей; 

· в рамках Портала должны быть предоставлены средства управления правами доступа пользователей и групп пользователей на ресурсы Портала (функциональный элемент, приложение, сайт);

· на Портале должно быть обеспечено распределение и назначение зарегистрированному сотруднику или группе сотрудников ролей, предусмотренных для функциональных элементов, приложений или сайтов;

· средства управления правами доступа к ресурсам Портала должны быть максимально удобными и простыми для того, чтобы ими могли воспользоваться зарегистрированные пользователи, не имеющие специальной квалификации по администрированию Портала.
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Требования к видам обеспечения
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Документация разрабатывается в соответствие с рекомендациями документа РД 50-34.698-90.

Методическое обеспечение Портала должно включать:

· ведомость;

· пояснительная записка;

· схемы и чертежи;

· спецификация закупаемых программных средств;

· программа и методика предварительных испытаний;

· программа и методика приёмочных испытаний;

· руководство администратора;

· регламент штатного обслуживания и технологические инструкции.

· план аварийного восстановления

· руководство пользователя

Набор технологических инструкций на выполнение отдельных операций/мероприятий по управлению Порталом определяется исполнителем на стадии технического проектирования.

Руководство администратора должно охватывать все мероприятия, которые администратору необходимо предпринимать для выполнения Порталом заданной данным документом функциональности. Технологические инструкции служат для выполнения отдельных мероприятий. Руководство администратора должно охватить описание информационного обеспечения: каталоги баз данных, структуру документов, сценарии обработки документов.

Спецификации закупаемых программных средств должны содержать информацию с кодами, необходимыми для заказа продуктов у производителей.
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В штатном режиме работы Система (Портал) должна достичь следующих показателей при средней загрузке процессоров не более 30%:

-  количество одновременно работающих пользователей не менее 100;

- производительность 2 страницы за секунду (количество подготовленных HTML страниц Интернет-сайта за секунду без использования кэширования);

-  производительность поиска 1 запрос за секунду;

-  время работы в штатном режиме не менее 350 дней в году;

-  максимальный промежуток времени простоя или работы не в штатном режиме не более 1 дней.

В режиме запуска и проверки функционирования Система должна достичь показателя времени запуска и проверки функционирования уровня не более 20 минут.
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Портал должен предоставлять графический интерфейс пользователю, описанный на HTML 4.0 в кодировке UTF-8 в соответствие с требованиями документов RFC 3629 «UTF-8, a transformation format of ISO 10646» и «HTML 4.01 Specification W3C Recommendation 24 December 1999».

Портал (сервер телематических служб) обслуживает запросы пользователей по HTTP в соответствии с требованиями руководящего документа Министерства Связи РФ «РД-12 Средства технические телематических служб». 

Сервер телематических служб должен обеспечивать кэширование повторных запросов от одного пользователя или одинаковых запросов от нескольких пользователей к документам открытой зоны сайта, без обращения в базы данных в течение  заданного периода.

Интранет-сайт должен обеспечивать управление обновлением временных копий файлов интерфейса и документов пользовательского программного агента, полученных с Web-сервера Портала при помощи разработанных приложений, на основании даты последнего обновления и размера. При HTTP запросе с методом GET с заполненным полем «If-Modified-Since» в случае отсутствия изменений приложение должно использовать ответ со статусом HTTP/1.0 304.

Все страницы интерфейса, файлы дизайна и документы должны быть произведены в ответ на HTTP запрос с методом GET, сопровождаться кодом ответа HTTP/1.0 200, HTTP/1.0 206, либо HTTP/1.0 401 и  сопровождаться заголовком с заполненными полями: «Content-Type»,«Content-Length»,«Last-Modified»,«Accept-Ranges».

С Портала должна быть возможность осуществлять почтовую рассылку  по SMTP в соответствии с требованиями руководящего документа Министерства Связи РФ «РД-12 Средства технические телематических служб».

Почтовые сообщения должны быть выполнены в соответствии со спецификацией MIME 1.0 в соответствие с документом RFC 2047 «Multipurpose Internet Mail Extensions (MIME)».

Каждое почтовое сообщение должно иметь главную часть MIME в формате «multipart/alternative». Главная часть должна содержать текст в кодировке «cp1251».

При использовании дополнительных файлов сценариев, стилей или графического оформления главная часть сообщения должна быть MIME типа «multipart/related» и содержать все необходимые графические файлы, файлы стилей и файлы сценариев.

Функции управления документами могут быть реализованы с использованием загружаемых модулей (plug-ins) для программы Microsoft Internet Explorer	версии не ниже 11, а также внешними средствами работы с документами, входящими в состав пакета Microsoft Office версии не ниже 2013. Сохранение документов в вызываемых внешних средствах редактирования должно приводить к автоматическому сохранению документа в библиотеку сайта.
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В работе Портала должна быть предусмотрена реакция на следующие аварийные ситуации:

· отказ Портала, вызванный выходом из строя компьютерного оборудования и систем хранения данных с потерей оперативных баз данных и конфигураций программного обеспечения;

· отказ Портала, вызванный ошибками в системном программном обеспечении (операционные системы и программы контроллеров оборудования);

· отказ Портала, вызванный ошибками в прикладном программном обеспечении.

Отказы, связанные с однократным выходом из строя компьютерного оборудования могут приводить к переходу Портала в аварийный режим работы. Допускаются потери данных при отказах компьютерного оборудования. Допускается потеря данных, введённая за период не более чем 1 суток.

Отказы системы, вызванные выходом из строя телекоммуникационного оборудования, приводят к остановке обслуживания пользователей (переход в аварийный режим). Потеря данных при выходе из строя телекоммуникационного оборудования не допускается.

Система Портала должна обеспечивать корректную обработку аварийных ситуаций, вызванных неверными действиями пользователей, неверным форматом или недопустимыми значениями входных данных. В указанных случаях система должна выдавать пользователю соответствующие аварийные сообщения, после чего возвращаться в рабочее состояние, предшествовавшее неверной (недопустимой) команде или некорректному вводу данных.
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Обмен данными с Порталом должен осуществляться по защищенному каналу передачи данных. Канал должен быть зашифрован с использованием сертифицированных ФСБ России алгоритмов шифрования и подписи.

Для доступа к Порталу должна быть предусмотрена возможность настройки аутентификация при помощи цифровых сертификатов или смарт-карт и USB-токенов, а также возможность настройки двухфакторной аутентификации с использованием обозначенных технических средств.
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При загрузке документа пользователь может установить уровень конфиденциальности: «Неконфиденциально», «Конфиденциально», «Строго конфиденциально». Уровень конфиденциальности определяется на основании положений Кодекса «Безопасность», действующего в ПАО АФК «Система».

Для документов с уровнем конфиденциальности «Конфиденциально» и «Строго конфиденциально» должны быть выполнены следующие действия:

1. сняты цифровые отпечатки корпоративной системой защиты от утечки конфиденциальной информации;

2.  подписаны электронной подписью пользователя (далее ЭП), загрузившего документ. Электронная подпись должна быть создана по сертифицированным ФСБ России алгоритмам шифрования и подписи. При формировании и проверке ЭП должен использоваться механизм усовершенствованной электронной подписи, в рамках которого применяется протокол TSP для проставления метки времени и протокол OCSP для проверки статуса сертификата ключа подписи;

3. После формирования слепка документа должно производиться шифрование документа по сертифицированным ФСБ России алгоритмам шифрования и подписи. 



При дальнейшей работе с документами с уровнем конфиденциальности «Конфиденциально» и «Строго конфиденциально» должна быть предусмотрена проверка ЭП, проверка прав на доступ к документу, в том числе на хранение на рабочей станции в расшифрованном виде.



На этапе анализа и уточнения требований должны быть уточнены и формализованы требования к Порталу в соответствии с требованиями законодательства РФ в области информационной безопасности, в том числе в области обработки и защиты персональных данных и коммерческой тайны.
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Требования к составу и результатам работ

При реализации проекта должен быть использован итеративный подход. При таком подходе стадии разработки Портала (требования, анализ и проектирование, разработка, тестирование, развертывание) циклически повторяются.

В соответствии с этим подходом портал должен быть реализован в 3 очереди. В рамках первой очереди уточняются требования, формируется техническое задание на проектирование, производится анализ, выполняется проектирование. В рамках второй очереди создается Портал с базовой функциональностью и внедряется в опытную эксплуатацию, в уточняются требования к Порталу, разрабатывается техническое задание на проектирование, учитывающее уточненные требования, выполняется проектирование. В рамках третьей очереди совершенствуется информационная структура Портала и расширяется его функционал в соответствии с материалами технического проектирования второго этапа.

В рамках первой очереди необходимо решение следующего комплекса задач:

· на этапе «Анализ и формализация требований» должны проводиться сбор и анализ необходимой информации о предметной области, ИТ и ИБ инфраструктуре и бизнес-процессах, разрабатываться Техническое задание на проектирование и Технический проект, выполняться работы по оценке затрат в рамках второй очереди.

В рамках второй очереди необходимо решение следующего комплекса задач:

· на этапе «Создание макета» разрабатывается макет Портала, который используется для демонстрации функций Портала;

· на этапе «Уточнение функциональных требований» на базе макета проектной группой согласовываются требования к интерфейсу и функциям Портала, а так же требования к аппаратному и программному обеспечению;

· на этапе «Доработка макета» уточненные требования реализуются на макете;

· на этапе «Опытная эксплуатация» ключевыми пользователями Корпорации и подразделений выявляются недостатки Портала, уточняются функциональные требования, после чего недостатки устраняются.

· на этапе «Уточнение  функциональных требований» формулируются требования к расширению существующих функций Портала и к новым функциям, разрабатываются Техническое задание на проектирование и Технический проект для реализации третей очереди, выполняются работы по оценке затрат в рамках третей очереди.

Третья очередь должна включать в себя следующие задачи:

· на этапе «Доработка Системы» уточненные требования реализуются на Портале;

· на этапе «Промышленная эксплуатация» Портал вводится в эксплуатацию для всех групп пользователей.

Работы по созданию Портала должны подразделяться на четыре основные направления:

· создание базовых функциональных элементов;

· развитие портальных сервисов;

· разработка приложений;

· создание и развитие информационной структуры (создание сайтов).

В таблице ниже приведены результаты, которые должны быть получены в рамках 1-ой, 2-ой и 3-ей очереди проекта.



Работы по этапам:

		Очереди, сроки реализации

		Создание базовых функциональных элементов

		Развитие портальных сервисов

		Разработка приложений

		Разработка сайтов 



		1-ая очередь

 

		Создание технического задания на проектирование и разработка материалов технического проектирования, включающих следующие решения:

Текстовый блок

Библиотека документов, слайдов, рисунков;

Форумы;

Объявления;

Новости;

Извещения;

Задачи;

Поручения;

Мероприятия;

Работы;

Статусы

Опросы;

Полезные ссылки;

Контакты;

Задачи;

Календарь;

Гипертекстовая среда для сбора и структуризации письменных сведений.

		Создание технического задания на проектирование и разработка материалов технического проектирования, включающих следующие решения:

Базовый поиск по Порталу;

Настройка прав доступа к информации на Портале;

Подписка на изменения определенных разделов Портала (библиотека документов, новости и др.)

		Создание технического задания на проектирование и разработка материалов технического проектирования, включающих следующие решения:





Справочник сотрудников подразделений безопасности;

Система сбора и обработки отчетности;

Система “Библиотека документов для ЭБ”;

Система «Список контрагентов»;

Система регистрации и учета документов, содержащих коммерческую тайну;

Модуль для разработки и хранения нормативно-технической документации.

		Создание технического задания на проектирование и разработка материалов технического проектирования, включающих следующие решения:





Типовой сайт подразделения;

Типовой сайт рабочей группы.





		2-ая очередь

  



		Разработка и ввод в опытную эксплуатацию следующих решений:



Текстовый блок

Библиотека документов, слайдов, рисунков;

Форумы;

Объявления;

Новости;

Извещения;

Задачи;

Поручения;

Мероприятия;

Работы;

Статусы;

Опросы;

Полезные ссылки;

Контакты;

Задачи;

Календарь;

Гипертекстовая среда для сбора и структуризации письменных сведений.

		Разработка и ввод в опытную эксплуатацию следующих решений:



Базовый поиск по Порталу;

Настройка прав доступа к информации на Портале;

Подписка на изменения определенных разделов Портала (библиотека документов, новости и др.)

		Разработка и ввод в опытную эксплуатацию следующих решений:



Справочник сотрудников подразделений безопасности;

Система сбора и обработки отчетности; 

[bookmark: _GoBack]Система “Библиотека документов для ЭБ”;

Система «Список контрагентов»;

Система регистрации и учета документов, содержащих коммерческую тайну;

Модуль для разработки и хранения нормативно-технической документации.





		Разработка и ввод в опытную эксплуатацию следующих решений:



Типовой сайт подразделения;

Типовой сайт рабочей группы;





		

		Создание технического задания на проектирование и разработка материалов технического проектирования, включающих следующие решения:



Развитие функциональных элементов, реализованных в рамках 2-ой очереди

		Создание технического задания на проектирование и разработка материалов технического проектирования, включающих следующие решения:





Поиск по дополнительным информационным системам

		Создание технического задания на проектирование и разработка материалов технического проектирования, включающих следующие решения:



Система оповещения о ЧП(С);

Система планирования и контроля;

Развитие системы сбора отчетности в части интеграции с SIEM системами.

		Создание технического задания на проектирование и разработка материалов технического проектирования, включающих следующие решения:





Типовой узел подготовки совещаний.



		3-ая очередь





		Разработка и ввод в эксплуатацию следующих решений:



Развитие функциональных элементов, реализованных в рамках 2-ой очереди

		Разработка и ввод в эксплуатацию следующих решений:



Поиск по дополнительным информационным системам

		Разработка и ввод в эксплуатацию следующих решений:



Система оповещения о ЧП(С);

Система планирования и контроля;

Развитие системы сбора отчетности в части интеграции с SIEM системами.

		Разработка и ввод в эксплуатацию следующих решений:



Типовой узел подготовки совещаний.
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Требования к технической поддержке

В рамках технического обслуживания Системы должны выполняться следующие работы:

· Исправление инцидентов:

· обработка (исследование, классификация и анализ) запросов;

· разработка временных решений для критических запросов;

· подготовка постоянных решений для устранения проблем

· консультирование (по телефону и/или электронной почте) технических специалистов по вопросам связанным с эксплуатацией системы.

Под инцидентом понимается несоответствие функционирования Системы требованиям Технического задания.

Время выполнения работ: 24x7.
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1 [bookmark: _1fob9te][bookmark: _Toc463004073][bookmark: _Toc463004182][bookmark: _Toc463376144][bookmark: _Toc496103456]Введение

1.1 [bookmark: _3znysh7][bookmark: _Toc463004074][bookmark: _Toc463004183][bookmark: _Toc463376145][bookmark: _Toc496103457]Цель документа

Документ разработан с целью формирования представления о целях, функциях и принципах работы системы и постановки задач на разработку системы.

1.2 [bookmark: _2et92p0][bookmark: _Toc463004075][bookmark: _Toc463004184][bookmark: _Toc463376146][bookmark: _Toc496103458]Определения и сокращения

Таблица 1 Список определений и сокращений

		Номер п/п 

		Определение

		Описание



		1 

		1 ДБ

		Форма срочного отчета в формате .docx.

Приложение 1



		2 

		2 ДБ

		Форма ежемесячного отчета Экономической безопасности в формате .docx.

Приложение 2 



		3 

		3 ДБ

		Форма полугодового отчета в формате .docx. 

Приложение 3



		4 

		4 ДБ

		Форма еженедельного отчета в формате .docx.

Приложение 4



		5 

		5 ДБ

		Форма ежемесячного отчета в формате .docx.

Приложение 5



		6 

		ДЗК

		Дочерняя и зависимая компания.



		7 

		ИБ

		Информационная безопасность.



		8 

		КЦ

		Корпоративный центр



		9 

		Система

		Описываемая Система отчетности.



		10 

		Портал

		Портал взаимодействия подразделений безопасности







1.3 [bookmark: _tyjcwt][bookmark: _Toc463004076][bookmark: _Toc463004185][bookmark: _Toc463376147][bookmark: _Toc496103459]Ограничения, предположения и допущения

1. Автоматизации форм 1 ДБ – 5 ДБ планируется осуществить, используя принципы, описанные в настоящей концепции на примере автоматизации форм 5 ДБ и 1 ДБ.

2. Разрабатываемая система должна являться составной частью Портала.

2 [bookmark: _4dqy4r1hkbro][bookmark: _Toc463004077][bookmark: _Toc463004186][bookmark: _Toc463376148][bookmark: _Toc496103460]Цели и назначение системы

1. Оптимизировать текущий процесс сбора данных событий ДЗК для уменьшения времени на подготовку данных к анализу характеристик событий.

2. Обеспечить контроль сбора данных событий ДЗК.

3 [bookmark: _6v35mekrmev4][bookmark: _Toc463004078][bookmark: _Toc463004187][bookmark: _Toc463376149][bookmark: _Toc496103461]Задачи

Таблица 2 Задачи и критерии их приёмки

		№

		Задачи

		Критерии приёмки



		1

		Реализовать бизнес-процессы сбора и хранения данных о деятельности подразделений безопасности ДЗК (дочерних и зависимых компаний) Общества.

		Реализована Система отчётности (Система), позволяющая производить ввод данных о деятельности подразделений безопасности ДЗК Общества и их хранение.



		2

		Интегрировать Систему с Порталом взаимодействия подразделений безопасности ГК АФК «Система» (Портал).

		Система реализована в виде элемента информационной структуры Портала, который формируется из функциональных элементов и приложений Портала.



		3

		Формировать отчетные документы (сводных таблиц), используя данные о деятельности подразделений безопасности ДЗК Общества в следующих режимах:

1. В режиме заранее сформированных шаблонов.

2. В режиме настраиваемых форм, позволяющих Пользователю выбирать требуемые для отображения показатели, временные диапазоны, организации (ДЗК).

		В Системе реализован инструментарий, позволяющий формировать и сохранять отчетные документы (сводных таблиц), используя данные о деятельности подразделений безопасности ДЗК Общества в определенных режимах.



		4

		Организовать распределенную работу пользователей Системы отчётности.

		Целевые критерии:

1. Реализована ролевая модель пользователей Системы.

2. Определены права доступа пользователей к Системе.



		5

		Сформировать полный набор документации, позволяющего управлять развитием Системы.

		Сопроводительная документация на Систему должна содержать следующие документы:

1. Материалы технического проектирования (описание архитектуры, спецификация на разработку системы).

2. Инструкция пользователей ДЗК (все роли).

3. Инструкция пользователей Корпоративного центра (КЦ).

4. Инструкция администратора КЦ.







4 [bookmark: _qfielrs61k7y][bookmark: _Toc463004079][bookmark: _Toc463004188][bookmark: _Toc463376150][bookmark: _Toc496103462]Концепция решения

VA-BR-01	В Системе будут предусмотрены следующие роли:

1. Пользователь КЦ — инициирует формирование сводных отчетов за необходимый период.

2. Для каждого ДЗК есть две роли: 

a. Сотрудник ДЗК роль ИСПОЛНИТЕЛЬ (руководитель по ИБ) — заполняет формы сбора данных.

b. Сотрудник ДЗК роль УТВЕРЖДАЮЩИЙ (руководитель подразделения) — утверждает собранные ИСПОЛНИТЕЛЕМ данные, доступны все действия ИСПОЛНИТЕЛЯ.

3. Администратор — пользователь, которому доступны действия Сотрудников ДЗК и Пользователя КЦ. Администратор настраивает параметры Системы.

VA-BR-02	Будет создана система отчетности, включающая в себя следующие компоненты (Рисунок 1 Компоненты системы):

1. Сервер управления системой.

2. WEB-интерфейс для сбора данных для Сотрудников каждого ДЗК.

3. WEB-интерфейс для формирования сводных отчетов для Пользователя КЦ.

4. WEB-интерфейс для настройки параметров Системы для Администратора.

[image: ]

Рисунок 1 Компоненты системы

VA-BR-02-01	Интерфейс для сбора данных будет обеспечивать возможности ниже:

1. Заполнение отчетных форм.

2. Утверждение отчетных форм.

VA-BR-02-02	Интерфейс для формирования сводных отчетов будет обеспечивать возможности ниже:

1. Инициирование формирования и отображения сводных отчетов.

2. Экспорт сводных отчетов.

3. Отклонение утвержденных отчетных форм.

4. Просмотр истории изменений отчетных форм.

VA-BR-02-03	Интерфейс для настройки Системы будет обеспечивать возможности ниже:

1. Настройка шаблонов почтовых сообщений. 

2. Настройка периода возможности заполнять форму 5 ДБ. 

3. Настройка даты отправки уведомления о сроке сбора данных по форме 5 ДБ.

4. Просмотр логов Системы.

5. Предоставление дополнительной возможности редактирования формы 5 ДБ сотрудникам ДЗК после блокировки доступа. 

6. Все действия Пользователя КЦ и сотрудников ДЗК.

VA-BR-03	Необходимо автоматизировать сбор данных формы 5 ДБ согласно процессу сбора, данных по форме 5 ДБ (Рисунок 3 Процесс сбора данных по форме 5 ДБ) и диаграмме состояний формы (Рисунок 2 Диаграмма состояний формы 5 ДБ).
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Рисунок 2 Диаграмма состояний формы 5 ДБ

Таблица 3 Описание шагов жизненного цикла формы 5 ДБ

		Номер действия 

		Название статуса

		Описание действия

		Роль 

		Результат действия



		001

		Форма для заполнения

		1. Исполнитель/ Утверждающий инициирует создание ежемесячной формы.

2. Исполнитель/ Утверждающий инициирует возобновление заполнение формы после Отзыва и Отклонения.



Исполнитель/ Утверждающий заполняет форму. После заполнения отправляет на утверждение.

		Исполнитель

Утверждающий

		Переход на действие 002



		002

		На утверждении

		1. Утверждающий обрабатывает форму.

2. Исполнитель отзывает форму.

		Утверждающий

Исполнитель

		1. Утверждающий отклоняет форму, переход на 005.

2. Утверждающий утверждает форму, переход на ВР-004.

3. Исполнитель отзывает форму, переход на 003.



		003

		Отозвана

		Возобновление заполнения формы.

		Исполнитель

Утверждающий

		Переход на 001.



		004

		Утверждена

		1. —

2. Пользователь КЦ отклоняет форму.

		Пользователь КЦ

		1. Выход.

2. После отклонения переход на 005.



		005

		Отклонена

		Возобновление заполнения формы.

		Исполнитель

Утверждающий

		Переход на 001.
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Рисунок 3 BP-1 Процесс сбора данных по форме 5 ДБ

Таблица 4 Описание бизнес-процесса BP-1

		Номер действия 

		Название действия

		Роль 

		Результат действия



		-

		Настал 1-10 день месяца.

		-

		Переход на BP-1.01.



		BP-1.01

		Создание формы 5 ДБ за предыдущий месяц.

		Исполнитель ДЗК

		Переход на BP-1.02.



		BP-1.02

		Заполнение и сохранение формы 5 ДБ.

		Исполнитель ДЗК

		Переход на BP-1.03.



		BP-1.03

		Форма готова отправке?

		Исполнитель ДЗК

		1. Форма готова к отправке на утверждение.   Исполнитель ДЗК отправляет форму на утверждение, переход на BP-1.04.

2. Иначе, переход на BP-1.02.



		BP-1.04

		Отправка формы на утверждение.

		Исполнитель ДЗК

		Переход на BP-1.05.



		BP-1.05

		Форма нуждается в отзыве с процесса утверждения?

		Исполнитель ДЗК

		Если форма нуждается в отзыве, то переход на BP-1.06. 

Иначе, переход на BP-1.07.



		BP-1.06

		Возврат форму на редактирования.

		Исполнитель ДЗК

		Переход на BP-1.02.



		BP-1.07

		Форма нуждается в корректировке данных?

		Утверждающий ДЗК

		Если форма нуждается в корректировке данных, то переход на BP-1.08.

Иначе, переход на BP-1.09.



		BP-1.08

		Корректировка формы.

		Утверждающий ДЗК

		Переход на BP-1.09.



		BP-1.09

		Форма готова к утверждению?

		Утверждающий ДЗК

		Если форма готова к утверждению, то переход на BP-10.01.

Иначе, переход на BP-10.02.



		BP-1.10.1

		Утверждение формы.

		Утверждающий ДЗК

		Форма утверждена. 



		BP-1.10.2

		Отклонение формы с указанием причины.

		Утверждающий ДЗК

		Переход на BP-1.11.



		BP-1.11

		Возобновление заполнения формы.

		Исполнитель ДЗК

		Переход на BP-1.02.



		

		BP-2 4. Отклонение формы с указанием причины.

		Пользователь КЦ

		Переход на BP-1.12.



		BP-1.12

		Возобновление заполнения формы.

		Исполнитель ДЗК

		Переход на BP-1.01.







VA-BR-04	Необходимо автоматизировать формирование сводного отчета формы 5 ДБ согласно процессу формирования сводного отчета по форме 5 ДБ (Рисунок 4 Процесс формирования сводного отчета по форме 5 ДБ).



[image: ]

Рисунок 4 BP-2 Процесс формирования сводного отчета по форме 5 ДБ

Таблица 5 Описание бизнес-процесса BP-2

		Номер действия 

		Название действия

		Роль 

		Результат действия



		-

		Формы 5 ДБ утверждены

		-

		Переход на BP-2.01.



		BP-2.01

		Выбор ДЗК

		Пользователь КЦ

		Переход на BP-2.02.



		BP-2.02

		Выбор отчетного периода

		Пользователь КЦ

		Переход на BP-2.03.



		BP-2.03

		Просмотр утвержденной формы ДЗК

		Пользователь КЦ

		Переход на BP-2.04.



		BP-2.04

		Данные формы содержат ошибки?

		Пользователь КЦ

		Если форма содержит ошибки, то переход на BP-2.05.

Иначе, форма 5 ДБ утверждена.



		BP-2.05

		Отклонение формы с указанием причины

		Пользователь КЦ

		Форма 5 ДБ отклонена



		-

		Формы 5 ДБ утверждены

		-

		Переход на BP-2.06.



		BP-2.06

		Выбор периода

		Пользователь КЦ

		Переход на BP-2.07.



		BP-2.07

		Выбор ДЗК

		Пользователь КЦ

		Переход на BP-2.08.



		BP-2.08

		Выбор параметров

		Пользователь КЦ

		Переход на BP-2.09.



		BP-2.09

		Формирование сводного отчета

		Пользователь КЦ

		Переход на BP-2.10.



		BP-2.10

		Просмотр отчета

		Пользователь КЦ

		Переход на BP-2.11.



		BP-2.11

		Экспорт сводного отчёта в формат *.xlsx

		Пользователь КЦ

		Отчет просмотрен и экспортирован.







VA-BR-05	Необходимо автоматизировать процесс сбора данных формы 1 ДБ и диаграмму состояний формы 1 ДБ аналогично процессу сбора данных формы 5 ДБ и диаграмме состояний формы 5 ДБ (Рисунок 2 Процесс сбора данных по форме 5 ДБ, Рисунок 1 Диаграмма состояний формы 5 ДБ). 

VA-BR-06	Необходимо автоматизировать формирование сводного отчета формы 1 ДБ согласно процессу формирования сводного отчета по форме 1 ДБ (Рисунок 5 Процесс формирования сводного отчета по форме 1 ДБ).



[image: ]

Рисунок 5 BP-3 Формирование сводного отчета  по форме 1 ДБ

Таблица 6 Описание бизнес-процесса BP-3

		Номер действия 

		Название действия

		Роль 

		Результат действия



		-

		Формы 1 ДБ утверждены

		-

		Переход на BP-3.01.



		BP-3.01

		Выбор ДЗК

		Пользователь КЦ

		Переход на BP-3.02.



		BP-3.02

		Выбор отчетного периода

		Пользователь КЦ

		Переход на BP-3.03.



		BP-3.03

		Просмотр утвержденной формы ДЗК

		Пользователь КЦ

		Переход на BP-3.04.



		BP-3.04

		Данные формы содержат ошибки?

		Пользователь КЦ

		Если форма содержит ошибки, то переход на BP-3.05.

Иначе, форма 1 ДБ утверждена.



		BP-3.05

		Отклонение формы с указанием причины

		Пользователь КЦ

		Форма 1 ДБ отклонена



		-

		Формы1 ДБ утверждены

		-

		Переход на BP-3.06.



		BP-3.06

		Выбор периода

		Пользователь КЦ

		Переход на BP-3.07.



		BP-3.07

		Выбор ДЗК

		Пользователь КЦ

		Переход на BP-3.08.



		BP-3.08

		Сформировать сводный отчет?

		Пользователь КЦ

		Если необходимо сформировать сводный отчет, то переход на BP-3.08.1.

Иначе (необходимо получить количество срочных отчетов), переход на BP-3.08.2.



		BP-3.08.1

		Формирование сводного отчета

		Пользователь КЦ

		Переход на BP-3.09.1.



		BP-3.09.1

		Просмотр отчета

		Пользователь КЦ

		Переход на BP-3.10.1.



		BP-3.10.1

		Экспорт сводного отчёта в формат *.xlsx

		Пользователь КЦ

		Отчет просмотрен и экспортирован.



		BP-3.08.2

		Запрос количества срочных отчетов

		Пользователь КЦ

		Переход на BP-3.09.2.



		BP-3.09.2

		Просмотр количества срочных отчетов

		Пользователь КЦ

		Переход на BP-3.10.2.



		BP-3.10.2

		Экспорт формы с количеством срочных отчетов

		Пользователь КЦ

		Отчет просмотрен и экспортирован.





4.1 [bookmark: _euog4o6fdytu][bookmark: _Toc463004080][bookmark: _Toc463004189][bookmark: _Toc463376151][bookmark: _Toc496103463]Бизнес-требования

VA-BR-07	Сотрудник ДЗК должен иметь доступ только к форме 5 ДБ своего ДЗК.

VA-BR-08	ИСПОЛНИТЕЛЬ должен заполнять электронную форму 5 ДБ за месяц в даты, установленные в административной части.

VA-BR-09	ИСПОЛНИТЕЛЬ должен отправлять форму 5 ДБ на утверждение.

VA-BR-09-01	Допускается отправка формы 5 ДБ с пустыми значениями.

VA-BR-10	До отправки электронной формы 5 ДБ на утверждение ИСПОЛНИТЕЛЬ должен иметь возможность редактирования формы.

VA-BR-11	ИСПОЛНИТЕЛЬ должен иметь возможность отозвать форму, отправленную на утверждение.

VA-BR-12	УТВЕРЖДАЮЩИЙ должен обрабатывать, присланные ИСПОЛНИТЕЛЕМ на согласование формы 5 ДБ: 

1. Изменение данных формы.

2. Утверждение формы.

3. Отклонение с указанием причины.

VA-BR-13	ДЗК может иметь только одну утвержденную форму 5 ДБ за месяц.

VA-BR-14	ИСПОЛНИТЕЛЮ и УТВЕРЖДАЮЩЕМУ должны быть доступны для просмотра все формы своего ДЗК.

VA-BR-15	Автоматизация формирование сводного отчета на основании собранных данных по форме 5 ДБ каждого ДЗК.

VA-BR-15-01	Утвержденные формы 5 ДБ должны попадать в сводный отчет.

VA-BR-15-02	Пользователь КЦ инициирует формирование сводной таблицы по форме 5 ДБ. При этом:

1. Указывает период формирования — месяц или несколько месяцев.	

2. Указывает ДЗК — одна или несколько.

3. Указывает параметры (из формы 5 ДБ) — один или несколько.

VA-BR-15-02-01	Система формирует и отображает сводную таблицу по выбранным данным (VA-BR-04-02), где за указанный период отображаются:

1. Числовые данные формы 5 ДБ по каждому ДЗК.

2. Суммарные численные значения по всем ДЗК.

3. Текстовые данные формы 5 ДБ по каждому ДЗК.

4. Ячейки с суммарным итогом для текстовых параметров оставлять пустыми.

VA-BR-15-02-02	Если в ДЗК нет утвержденной формы 5 ДБ, то поля такого ДЗК остаются пустыми.

VA-BR-15-02-03	Необходимо реализовать экспорт сводной таблицы в файл формата .xslx.

VA-BR-16	Сотрудники ДЗК должны иметь доступ только к форме 1 ДБ своей ДЗК.

VA-BR-17	ДЗК может иметь неограниченное количество утвержденных форм 1 ДБ.

VA-BR-18	ИСПОЛНИТЕЛЬ должен заполнять электронную форму 1 ДБ (предпосылки заполнения отчета по форме 1 ДБ перечислены в Приложение 6).

VA-BR-19	ИСПОЛНИТЕЛЬ должен отправлять форму 1 ДБ на утверждение.

VA-BR-20	До отправки электронной формы 1 ДБ на утверждение ИСПОЛНИТЕЛЬ должен иметь возможность редактирования формы.

VA-BR-21	ИСПОЛНИТЕЛЬ должен иметь возможность отозвать форму, отправленную на утверждение.

VA-BR-22	УТВЕРЖДАЮЩИЙ должен обрабатывать, присланные ИСПОЛНИТЕЛЕМ на согласование формы 1 ДБ:

1. Изменение данных формы.

2. Утверждение формы.

3. Отклонение с указанием причины.

VA-BR-23	ИСПОЛНИТЕЛЮ и УТВЕРЖДАЮЩЕМУ должны быть доступны для просмотра все формы своего ДЗК.

VA-BR-24	Автоматизировать формирование количественной сводки на основании собранных данных по форме 1 ДБ каждого ДЗК.

VA-BR-24-01	Утвержденные формы 1 ДБ должны попадать в количественную сводку.

VA-BR-24-02	Пользователь КЦ должен инициировать формирование количественной сводки по форме 1 ДБ. При этом:

1. Указывает произвольный период формирования (ДД.ММ.ГГГГ-ДД.ММ.ГГГГ).		

2. Указывает ДЗК — одна или несколько.

VA-BR-24-02-01	Система должна подсчитывать и отображать количество срочных отчетов за указанный период по выбранным ДЗК.

VA-BR-24-02-03	Необходимо реализовать экспорт сводной таблицы в файл формата .xslx.

[bookmark: VABR2403]VA-BR-24-03	Пользователь КЦ должен инициировать отображение текстовых данных формы 1 ДБ (формулировок срочных отчетов). При этом:

1. Указывает произвольный период формирования (ДД.ММ.ГГГГ-ДД.ММ.ГГГГ).	

2. Указывает ДЗК — одна или несколько.

[bookmark: VABR240301]VA-BR-24-03-01		Система должна отображать окно, где за указанный период отображаются формулировки срочных отчетов 1 ДБ по выбранным ДЗК.

VA-BR-24-02-03	Необходимо реализовать экспорт сводной таблицы в файл формата .xslx.

VA-BR-25	Пользователь КЦ должен иметь возможность просмотра утвержденных форм 1 ДБ и 5 ДБ всех ДЗК.

VA-BR-26	Пользователь КЦ должен иметь возможность отклонения утвержденной формы 1 ДБ и 5 ДБ любого ДЗК с указанием причины отклонения.

VA-BR-27	Для процесса сбора данных по форме 5 ДБ и 1 ДБ необходимо реализовать компонент оповещений.

1. При наступлении даты отправки уведомления о сроке сбора данных по форме 5 ДБ, установленной в административной части Системы, должно отправляться почтовое сообщение Сотрудникам ДЗК, если у ДЗК нет утвержденной формы за предыдущий месяц.

2. При отклонении УТВЕРЖДАЮЩИМ формы должно отправляться почтовое сообщение ИСПОЛНИТЕЛЮ.

3. При отклонении Пользователем КЦ формы ДЗК должно отправляться почтовое сообщение Сотрудникам ДЗК.

4. При отправке на утверждение формы должно отправляться почтовое сообщение УТВЕРЖДАЮЩЕМУ.

5. При отзыве формы с утверждения должно отправляться почтовое сообщение УТВЕРЖДВЮЩЕМУ.

VA-BR-28	После окончания периода возможности заполнения формы 5 ДБ (см. VA-BR-36) необходимо ограничить доступ на правку и утверждение формы для ролей ИСПОЛНИТЕЛЬ и УТВЕРЖДАЮЩИЙ.

VA-BR-29	Администратор должен иметь возможность дополнительно предоставить доступ на правку и утверждение формы конкретной ДЗК с указанием комментариев об обстоятельствах возврата прав.

VA-BR-30	Формы 5 ДБ и 1 ДБ должны иметь историю изменений.

VA-BR-31	Пользователь КЦ должен иметь возможность просмотра истории изменений форм 5 ДБ и 1 ДБ.

VA-BR-32	В истории изменений формы должны отображаться следующие параметры:

1. Дата изменения.

2. Действие — отправка на утверждение, отзыв, утверждение, редактирование, отклонение, возврат на заполнение.

3. Автор изменений.

4. Комментарий — отклонения, отзыва.

VA-BR-33	Необходимо логировать действия всех пользователей.

VA-BR-34	Данные Сотрудников ДЗК (e-mail) необходимо получать посредством интеграции с Порталом Заказчика. 

VA-BR-35	Администратор должен иметь возможность настройки почтовых сообщений.

VA-BR-36	Администратор должен иметь возможность настройки периода возможности заполнять форму 5 ДБ.

VA-BR-37	Администратор должен иметь возможность настройки даты отправки уведомления о сроке сбора данных по форме 5 ДБ.

VA-BR-38	Администратор должен иметь возможность просмотра логов Системы.
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Форма 1-ДБ



ХХХХ

Руководителю Департамента по ХХХХХХХ

ХХХ.









Уважаемый ХХХХХХХХ!





Довожу до Вашего сведения, что 29.10.2015 был зафиксирован инцидент информационной безопасности, произошедший 28.10.2015 в 16:20 по МСК главным специалистом, (Служба эксплуатации и ремонта, Управление делами, Административный департамент) на внешний электронный адрес был передан документ, содержащий служебную тайну ХХХХХХХ.

У работника запрошена объяснительная, проводится служебная проверка.









ФИО
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Форма 2-ДБ

Сведения по обеспечению экономической безопасности

 

 

		Ежемесячный отчет

по вопросам обеспечения экономической безопасности и противодействия коррупции

за январь 2015 г. (ДЗК 1)      

 (представляется к 5 числу месяца, следующего за отчетным)                                                                                        



		№

п/п

		 

Направления работы

		Показатели работы

		 

Краткое содержание проведенных мероприятий и достигнутых результатов



		

		

		за отчетный месяц

		с нарастающим итогом с начала года

		



		1.

		Проведено проверок финансово-хозяйственной деятельности внутри ДЗК и ДЗО и на объектах (кол-во)

		3

		3

		



		1.1.

		Из них совместно с подразделениями внутреннего аудита и профильными подразделениями ДЗК и ДЗО (кол-во)

		1

		1

		



		1.2.

		Выявлено фактов неправомерных действий (мошенничества, присвоения или растрата, подделка документов, злоупотребления полномочиями и др.) со стороны персонала ДЗК и ДЗО, сторонних юридических и физических лиц, причинивших вред интересам ДЗК и ДЗО	(кол-во)

		2

		2

		



		1.3.

		Подготовлено докладов руководству Корпорации, ДЗК и ДЗО по фактам выявленных нарушений (кол-во)

		3

		3

		



		1.4.

		Принято решений (кол-во). В пояснительной записке указывается, какие решения приняты

		0

		0

		 



		1.5.

		Установлена сумма причиненного ущерба (млн. руб.)

		0

		0

		 



		1.6.

		Предотвращен ущерб на сумму (млн. руб.)

		0

		0

		 



		1.7.

		Возмещенный ущерб на сумму (млн. руб.)

		0

		0

		 



		1.8.

		Установлено виновных лиц (чел.), из них:

		0

		0

		 



		1.8.1.

		Наложено дисциплинарных взысканий (кол-во)

		0

		0

		 



		1.8.2.

		Уволено с работы (чел.)

		0

		0

		 



		1.9.

		Привлечено к административной ответственности физических и юридических лиц, действиями которых причинен ущерб ДЗК и ДЗО (кол-во)

		0

		0

		 



		1.10.

		Передано материалов в правоохранительные органы    	(кол-во)

		0

		0

		 



		1.11.

		Возбуждено уголовных дел (кол-во)

		0

		0

		 



		2.

		Работа по погашению дебиторской задолженности

		 

		 

		 



		2.1.

		Размер просроченной дебиторской задолженности (млн. руб.)

		0

		0

		 



		2.2.

		Взыскано дебиторской задолженности при участии подразделений безопасности (количество/на сумму

(млн. руб.))

		0

		0

		



		2.3.

		Предотвращено фактов необоснованного списания дебиторской задолженности (количество/на сумму

(млн. руб.))

		0

		0

		 



		3.

		Обеспечение экономической безопасности конкурсных процедур и договорной работы

		 

		 

		 



		3.1.

		Проведено проверок юридических и физических лиц перед заключением договоров (кол-во) / дано отрицательных заключений (кол-во)

		0

		0

		 



		3.2.

		Выявлено ненадежных партнеров, с которыми имеются действующие договорные отношения (кол-во)

		0

		0

		



		3.3.

		Подписано доп. соглашений на уменьшение договорной цены по инициативе подразделений безопасности (количество) / на сумму (млн. руб.)

		0

		0

		 



		3.4.

		Выявлено фактов умышленного бездействия, а также скрытого содействия со стороны кураторов и иных работников Корпорации, ДЗК и ДЗО в интересах контрагента (кол-во)

		0

		0

		 



		4.

		Работа по выявлению признаков аффилированности

		 

		 

		 



		4.1.

		 Проверено работников ДЗК и ДЗО, членов их семей на их возможную аффилированность с контрагентами

(кол-во)/ выявлено аффилированных лиц (кол-во)

		0

		0

		 



		4.2.

		Проверено кандидатов на вступление в трудовые отношения с целью выявления возможных личных или опосредованных связей с контрагентами, указывающих на аффилированность (кол-во)/дано отрицательных заключений (кол-во)

		0

		0

		 



		4.3.

		Проверено потенциальных контрагентов, участников конкурсных процедур с целью выявления аффилированности (кол-во)/дано отрицательных заключений (кол-во)

		0

		0

		



		4.4.

		Принято мер реагирования (в пояснительной записке указывается, какие меры приняты) по выявленным фактам аффилированности (кол-во), из них:

		0

		0

		 



		4.4.1.

		Отменены результаты конкурса (кол-во)

		0

		0

		 



		4.4.2.

		Расторгнут договор с контрагентом (кол-во)

		0

		0

		 



		4.4.3.

		Работник ДЗК и ДЗО вышел из состава учредителей

(кол-во)

		0

		0

		 



		4.4.4.

		Сотрудник уволен (кол-во)

		0

		0

		 



		4.4.5.

		Наложено дисциплинарных взысканий (кол-во)

		0

		0

		 



		4.4.6.

		Принято иных мер (кол-во)

		0

		0

		 



		5.

		Выявлено фактов хищения электроэнергии путем бездоговорного или неучтенного ее потребления в ходе проведения совместных проверочных мероприятий (кол-во)

		 

		 

		 



		5.1.

		Установлен ущерб в сумме (млн. руб.)

		 

		 

		 



		5.2.

		Возмещен ущерб в сумме (млн. руб.)

		 

		 

		 



		5.3.

		Возбуждено административных дел / привлечено лиц к административной ответственности (кол-во)

		 

		 

		 



		5.4.

		Возбуждено уголовных дел/привлечено к уголовной ответственности (кол-во)

		 

		 

		 



		6.

		Взаимодействие с правоохранительными органами

		 

		 

		 



		6.1.

		Передано материалов в правоохранительные органы

(кол-во)

		0

		0

		 



		6.2.

		Принято участие в совместных проверках (кол-во)

		0

		0

		 



		6.3.

		Поступило запросов о предоставлении информации

(кол-во)

		0

		0

		 



		6.3.1.

		Из них исполнено (кол-во)

		0

		0

		 



		6.4.

		Количество представлений правоохранительных органов, прокуратуры и суда 

		0

		1

		 



		6.4.1.

		Из них исполнено (кол-во)

		0

		1

		 



		7.

		Итоговые показатели за отчетный период

		 

		 

		 



		7.1.

		Направлено докладных записок руководству Корпорации о фактах нанесения экономического ущерба и проявления коррупции (кол-во)

		0

		0

		



		7.2.

		Возбуждено уголовных дел по заявительским материалам Общества всего (кол-во)

		0

		0

		 



		7.3.

		Предотвращен ущерб на сумму (млн. руб.)

		0

		0

		 



		7.4.

		Возмещен ущерб на сумму (млн. руб.)

		0

		0
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Форма 3-ДБ

 

Сведения по обеспечению информационной безопасности за второе полугодие 2015 г.

ДЗК 2

 

		Показатели



		1.

		Характеристика объекта защиты



		1.1.

		Количество АРМ (ед.)

		



		1.2.

		Количество объектов серверной инфраструктуры (ед.)

		



		1.3.

		Информационные системы, обрабатывающие конфиденциальную информацию



		 

		Наименование системы,

структурного подразделения(ий) - основного пользователя, класс защищенности и пр.

		Обработка персональных данных

		Обработка коммерческой тайны

		Обработка других видов информации ограниченного доступа



		1.3.1.

		1С: Зарплата

		+

		 

		 



		1.3.2.

		1С: Зарплата ХХ

		+

		 

		 



		1.3.3.

		1С: Зарплата УУ

		+

		 

		 



		1.3.5.

		ABC-ZZZ

		+

		 

		 



		1.4.

		Состав и количество аттестованных объектов информатизации (кол-во)

		-



		1.5.

		Сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации (какие меры реализованы, перечень разработанных и утвержденных документов)

		





		1.6.

		Сведения об обеспечении защиты коммерческой тайны в соответствии с требованиями законодательства Российской Федерации (какие меры реализованы, перечень разработанных и утвержденных документов)

		

		Положение

		О соблюдении коммерческой тайны в XXXX

		Приказ № П-179 от 05.06.2013



		Рабочая инструкция

		Передача конфиденциальной информации третьим лицам

		Приказ № П-179 от 05.06.2013



		Регламент процесса

		«Определение сведений, составляющих коммерческую тайну XXXX

		Приказ № XX/П-119 от 30.06.2015









		1.7.

		Сведения об обеспечении защиты других видов информации ограниченного доступа в соответствии с требованиями законодательства Российской Федерации (какие меры реализованы, перечень разработанных и утвержденных документов)

		-



		1.8.

		Описание программных и программно-аппаратных комплексов, систем и средств защиты информации, находящиеся в эксплуатации (наименование, количество, год выпуска, сертификат, срок действия):



		1.8.1.

		- по защите от исполняемых программ злонамеренного кода

		



		1.8.2.

		- по обнаружению и предотвращению вторжений

		



		1.8.3.

		- по анализу файлов с событиями обращений пользователей к информационным ресурсам

		



		1.8.4.

		- по защите конфиденциальной информации в электронном виде на рабочих станциях и переносных компьютерах

		



		1.8.5.

		- по сканированию уязвимостей и анализа защищенности

		



		1.8.6.

		- по блокированию портов персонального компьютера, к которым могут подключаться внешние устройства

		



		1.8.7.

		- по контролю доступа в Интернет и использования системы почтовых сообщений

		



		1.8.8.

		- по аутентификации пользователей

		



		1.8.9.

		- другие применяемые системы

		



		1.9.

		Наличие сегментации ЛВС, описание

		



		1.10.

		Организация технического обслуживания пользователей, описание

		



		 

		 

		 



		2.

		Организация работ по обеспечению информационной безопасности (обобщенные показатели)



		 

		Наименование показателя

		 



		2.1.

		Укомплектованность специалистами (подразделения ИБ) (%, сред.)

		100%



		2.2.

		Штатная укомплектованность (штат/вакансия), квалификация сотрудников (подразделения ИБ)

		



		2.3.

		Наличие утвержденных планов (указать перечень документов с реквизитами, датами утверждения, №№, кем утверждались)

		



		2.4.

		Наличие бюджета на следующий отчетный период на организацию работ по обеспечению информационной безопасности (подразделение владелец-распорядитель, тыс. руб.)

		-



		2.5.

		Планируемые мероприятия, связанные с обеспечением информационной безопасности в следующем отчетном периоде (в том числе по выполнению работ, закупке услуг, технических средств и программно-технических комплексов, направленных на обеспечение информационной безопасности).

Указать наименования мероприятий, проектов, контрагентов (наличие у контрагентов лицензий), сумму (тыс. руб.), сроки реализации

		



		2.6.

		Реализованные мероприятия в отчетном периоде по обучению (повышению квалификации) информационной безопасности

		



		2.7.

		Планы на  следующий отчетный период по обучению (повышению квалификации) информационной безопасности

		



		2.8.

		Наличие подразделений (ответственных лиц), на которые возложены задачи по обеспечению информационной безопасности (наименование подразделений, лица)

		



		2.9.

		Наличие внутренних регламентирующих документов по информационной безопасности (указать перечень документов с реквизитами, датами утверждения, №№, кем утверждались)

		



		2.10.

		Количество выделенных помещений, работы, проводимые по защите выделенных помещений (шт., описание)

		-



		2.11.

		Количество аттестованных объектов информатизации

		-



		3. Организация взаимодействия с уполномоченными федеральными органами исполнительной власти по вопросам обеспечения информационной безопасности, привлечение сторонних организаций к работам по защите информации:



		3.1.

		Мероприятия, осуществляемые во взаимодействии с федеральными органами:

		 -



		3.1.1.

		- с ФСТ России

		 -



		3.1.2.

		- с ФСБ, МВД России

		 -



		3.1.3.

		- с иными организациями (указать с какими)

		 -



		3.2.

		Какие организации привлекаются или планируется привлечь для работ по защите информации, наличие у них лицензий на право проведения работ (оказание услуг) по защите информации

		



		

		

		

		

		

		





 

 XXXXX 
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Форма 4-ДБ

 

Сведения об основных событиях, характеризующих состояние безопасности, за прошедшую неделю с 05.05.2016г. по 11.05.2016г.

XXXXXX

 

		Основные показатели



		1.

		Наиболее значимая информация об обстановке в зоне ответственности ДЗО  и вокруг его объектов (информация, необходимая для доклада исполнительному вице-президенту-руководителю Департамента по безопасности и ИТ XXXXX в соответствии с п.1.13. формы 1-ДБ):



		1.1.

		 



		1.2.

		 



		2.

		Информация о событиях по форме 1-ДБ, которая была направлена в Департамент по безопасности и ИТ за отчетный период (неделю), с обязательным уточнением информации и развитием событий:



		2.1.

		В области обеспечения антитеррористической защищенности персонала и объектов:



		2.1.1.

		



		2.1.2.

		 



		2.2.

		В области экономической безопасности:



		2.2.1.

		 



		2.2.2.

		 



		2.3.

		В области информационной безопасности:



		2.3.1.

		 



		2.3.2.

		 



		3.

		События в области информационной безопасности (в соответствии с Приложением № 1 Формы 4-ДБ):



		

		Тип инцидента*

		Количество

		Причинение

ущерба (да/нет, размер)

		Описания, комментарии



		3.1.

		 

		 

		 

		 



		3.2.

		 

		 

		 

		 



		4.

		Информация о достигнутых в ходе проверок экономической деятельности наиболее значимых результатах:



		4.1.

		Проведено проверок финансово-хозяйственной деятельности

		



		4.2.

		Установленный ущерб (тыс. руб.)

		



		4.3.

		Предотвращенный ущерб (тыс. руб.)

		



		4.4.

		Возмещенный ущерб (тыс. руб.)

		 



		4.5.

		Проверено проектов договоров и дополнительных соглашений к ним

		



		4.6.

		Проверено кандидатов на трудоустройство

		



		4.7.

		Проверено юридических лиц перед заключением договоров

		



		4.8.

		Проверено контрагентов

		



		4.9.

		Проверено работников и членов их семей на аффилированность

		



		4.10.

		Проверено обращений граждан и юридических лиц

		 



		4.11.

		Исполнено запросов правоохранительных органов

		 



		4.12.

		Возбуждено административных/уголовных дел

		 



		4.13.

		Наказано работников по материалам Блока безопасности

		 



		5.

		Информация о выявленных угрозах экономическим интересам Корпорации, ДЗК и ДЗО, имеющих признаки хищения, а также полученной сигнальной информации о противоправных действиях юридических/физических лиц, наносящих ДЗК и ДЗО материальный ущерб и/или ущерб деловой репутации.



		5.1.

		 



		5.2.

		 



		* раздел заполняется в соответствии с Классификатором инцидентов в области ИБ в случае наступления события информационной безопасности (Приложение № 1 Формы 4-ДБ).



		

		

		

		

		

		





 ФИО
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Форма 5-ДБ

Сведения об основных событиях, характеризующих состояние безопасности

за апрель 2016 г. в ХХХХХ

  месяц                 	 год        (наименование ДЗК)

(представляется к 5 числу месяца, следующего за отчетным)

 

		Общая информация



		Штатное количество сотрудников безопасности (включая филиалы и ДЗО)

		



		Количество объектов

		Всего

		



		

		Из них

		под физической охраной

		



		

		

		под пультовой охраной

		



		1.

		Обеспечение безопасности персонала и объектов



		1.1

		Проведено проверок состояния АТЗ объектов

		Всего

		



		

		

		Из них

		сотрудниками ПБ ДЗК/ДЗО

		



		

		

		

		сотрудниками  правоохранительных органов

		



		

		Проведено АТУ и АТТ на объектах

		Всего

		



		

		

		Из них

		сотрудниками ПБ ДЗК/ДЗО

		



		

		

		

		сотрудниками  правоохранительных органов

		



		1.2

		Охрана объектов сотрудниками ЧОП/ЧОО

		Проведено проверок со стороны ПБ ДЗК/ДЗО качества несения службы сотрудниками ЧОП/ЧОО

		



		

		

		Подготовлено претензий к ЧОП/ЧОО

		



		1.3

		Бюджет на усиление АТЗ объектов (СКУД, в/н, ОС и т.д.)

		Сумма выделенного бюджета на год (тыс. руб.)

		



		

		

		Сумма освоения бюджета в текущем месяце (тыс. руб.)

		 



		

		Бюджет на физ. охрану

		Сумма выделенного бюджета на год (тыс. руб.)

		



		1.4

		Проникновение на объекты

		Количество случаев (попыток) проникновения

		-



		

		

		Успешные              |              Предотвращенные

		-

		-



		

		

		Задержаны лица при попытке проникновения

		-



		

		

		Установлена сумма причиненного ущерба от незаконного проникновения (тыс. руб.)

		-



		

		

		Предотвращен ущерб на сумму (тыс. руб.)

		-



		

		

		Возмещен ущерб на сумму (тыс. руб.)

		-



		

		

		Установлено сотрудников, виновных в незаконном проникновении

		-



		

		

		Из них

		Наложено дисциплинарных взысканий

		-



		

		

		

		Уволено с работы

		-



		1.5

		Проведено служебных проверок и расследований

		Всего

		-



		

		

		В том числе по обращениям на «горячую линию»

		-



		1.6

		Взаимодействие с правоохранительными органами

		Передано материалов в правоохранительные органы

		-



		

		

		Возбуждено уголовных дел

		-



		

		

		Сопровождение уголовных дел

		-



		

		

		Окончено уголовных дел (приговор, решение суда)

		-



		1.7

		Травмы

		Травмировано (общее количество лиц)

		-



		

		

		Травмировано (сотрудники)

		-



		

		

		Смертельный исход (общее количество лиц)

		-



		

		

		Смертельный исход (сотрудники)

		-



		1.8

		ДТП

		С участием сотрудников или служебного транспорта

		-



		2.

		ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ



		2.1.

		Сведения об участии в проверочных мероприятиях:



		

		o проведено служебных расследований/проверок по инцидентам ИБ (кол-во)

		-



		

		o проведено плановых проверок ИБ (кол-во)

		-



		

		o выявлено несоответствий нормативным документам (кол-во)

		-



		2.2.

		Меры, принятые к нарушителям:



		

		o предупреждение (кол-во)

		-



		

		o замечание (кол-во)

		-



		

		o выговор (кол-во)

		-



		

		o увольнение по соответствующим основаниям(кол-во)

		-



		2.3.

		Количество согласованных доступов к информационным активам

		



		2.4.

		Подготовлено служебных записок руководству

		



		2.5.

		События и мероприятия, связанные с минимизацией рисков и угроз в информационной сфере



		2.5.1.

		Проведение аудита и контроль защищённости информационной инфраструктуры ИС



		

		§	Описание статуса и/или результата проводимых работ в рамках данной задачи

		



		

		o Проведено /просканировано (кол-во)

		



		

		o Выявлено уязвимостей (кол-во)

		



		2.5.2.

		Реализация режима защиты КТ и КИ



		

		§	Описание проведенных работ в рамках реализации режима защиты коммерческой тайны, а так же проведения мероприятий по предотвращению утечки конфиденциальной информации и персональных данных

		



		

		o Зарегистрировано конфиденциальных документов (кол-во)

		-



		

		o Проведено проверок на соответствие нормативным документам (кол-во)

		-



		2.5.3.

		Повышение осведомленности в области ИБ сотрудников компании



		

		§	Описание проведенных работ по проведению информирований сотрудников компании (в том числе обмен опытом между подразделений информационной безопасности) о правилах и рекомендациях по информационной безопасности, а так же сведениях об актуальных угрозах ИБ

		-



		2.5.4.

		Контроль доступа к ИС и действий привилегированных пользователей



		

		§	Описание проведенных работ по контролю и выявлению нарушений, связанных с удаленным доступом к ИС

		Проводятся пилотирования технических решений Сyberark и Wallix



		

		o Рассмотрено заявок на предоставление доступа к ИС (кол-во)

		



		

		o Зафиксировано нарушений, связанных с нарушением предоставления доступа к ИС (кол-во)

		



		

		o Проведено аудитов учетных записей (кол-во)

		



		

		o Выявлено нарушений (кол-во)

		-



		2.5.5.

		Мониторинг угроз ИБ, проведение проверок и расследований информационной безопасности



		

		§	Обработанные события и инциденты ИБ (кол-во)

из них:

		 



		

		o инцидентов, связанных с нарушением процедур предоставления административных прав (кол-во)

		-



		

		o инцидентов по подозрению в нелегитимном доступе в КСПД (кол-во)

		-



		

		o инцидентов по подозрению внутренней спам-активности (кол-во)

		-



		

		o инцидентов, связанных с вирусной активностью, целенаправленными вирусными атаками, вирусными эпидемиями в КСПД (кол-во)

		-



		

		o инцидентов, связанных с выявлением некорпоративного, нелицензионного и потенциально вредоносного ПО и самостоятельным изменением в настройках ПК (кол-во)

		-



		

		o инцидентов и событий, связанных с нарушениями порядка обработки КИ и ПДн (кол-во)

		-



		

		o инцидентов по подозрению в сетевых атаках, ботнет-сетей и подозрительной сетевой активности (кол-во)

		-



		

		o выявлено утечек конфиденциальной информации или информации составляющей коммерческую тайну (кол-во)

		-



		

		o в рамках мониторинга вредоносной активности заблокировано (вирусной активности, спам, вредоносных и других нежелательных сообщений, сетевых атак, запрещенных и вредоносных ресурсов сети Интернет) (кол-во)

		



		

		o другие инциденты и события ИБ (кол-во и описание в случае необходимости)

		-



		2.5.6.

		Мероприятия по противодействию фроду



		

		§    Описание проведенных работ по  противодействию фроду, находящемуся в зоне ответственности подразделений информационной безопасности, с указанием количественных показателей (кол-во выявленных инцидентов)

		-



		2.5.7.

		Анализ изменений в информационной инфраструктуре компании с целью определения и применения требований ИБ



		

		Обработанные документы в рамках участия в составах проектных рабочих групп компании (анализ на соответствие требованиям ИБ внедряемых услуг или информационных систем) (кол-во)

		



		2.5.8.

		Анализ текущих рисков и угроз в сфере ИБ в рамках Компании



		

		Описание проведенных работ по оценке, регистрации и нивелированию рисков ИБ компании

		



		2.6.

		Мероприятия по реализации проектной и нормотворческой деятельности в области  информационной безопасности



		2.6.1.

		Реализация проектной деятельности в области информационной безопасности



		

		Статус, описание проведенных работ (верехнеуровневые реперные точки, например, подтоговка ТЗ, RFI, RFP, заключение договора, завершение этапа работ, ввод комплекса в эксплуатацию и т.п.) по обновлению и/или внедрению систем ИБ

		



		2.6.2.

		Актуализация нормативной и справочной документации по линии ИБ



		

		Перечень и статус нормативных пересмотренных и/или утвержденных нормативных документов по информационной безопасности

		-



		2.7.

		Мероприятия по эксплуатации средств и систем информационной безопасности



		2.7.1.

		Заключение договоров на техническую поддержку и/или обновление лицензий на ИС ДИБ, внедренных в компании, в т.ч. перечень и статус договоров на техническую поддержку систем ИБ.

		



		2.7.2.

		Операционная деятельность по администрированию систем ИБ.

		



		2.7.3.

		Другая деятельность, проводимая в рамках администрирования и сопровождения систем ИБ, например, администрирование ключей ЭЦП для удалённого доступа к корпоративной сети компании и работы в ПО КриптоАрм (кол-во выданных, утерянных и т.п.).

		.



		2.7.4.

		Информация об авариях на системах ИБ, проведении ремонтных работ в рамках технической поддержки.

		-



		2.8.

		Прочая деятельность



		2.8.1.

		Прочая деятельность (важные события, проверки регуляторов, ответы в прокуратуру, подготовлено аналитических записок и т.п.).
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Форма 1-ДБ. Критерии отнесения информации к сведениям, необходимых для донесения в форме 1-ДБ



Внеочередное (срочное) сообщение



Внеочередное (срочное) сообщение - форма информационного обмена по событиям (их предпосылкам), представляющим фактическую или потенциальную угрозу нормальному функционированию объекта, жизни и здоровью его работников, нанесения материального ущерба Корпорации, ее ДЗК и ДЗО.



К их числу, в частности, относится информация:



1. В области обеспечения региональной безопасности:

1.1. Об угрозе совершения актов незаконного вмешательства (далее АНВ) на объекте (информация из правоохранительных органов, анализ оперативной обстановки, анонимное сообщение и т.д.).

1.2. О выявленном факте подготовки и совершения АНВ на объекте или в отношении его работников (обнаружение взрывного устройства или иных средств совершения диверсионно-террористических актов, тайника с оружием или специальным снаряжением, поддельных документов на проход на территорию объекта, фото- и видеосъемка объекта и т.д.).

1.3. О факте незаконного проникновения на объект.

1.4. Об умышленном разрушении, повреждении или приведении иным способом в негодное для эксплуатации состояние объекта (имущества) При предполагаемом ущербе менее 50 тыс. рублей, информацию о происшествии (преступлении) направлять в еженедельном отчете (форма 4-ДБ).

1.5. О возникновении чрезвычайной ситуации техногенного характера или её предпосылках. 

1.6.	О чрезвычайных происшествиях (в том числе с летальным исходом), в результате которых пострадали сотрудники Корпорации, ДЗК и ДЗО, подрядных организаций.

1.7.	О несчастных случаях со сторонними лицами, получившими электротравмы на территории энергообъектов и в зоне прохождения воздушных линий сетевой компании.

1.8.	Об исчезновении, убийстве или самоубийстве работников объекта. 

1.9.	О совершении или угрозе совершения расправы или физического насилия в отношении работника Корпорации, ДЗК и ДЗО в связи с исполнением своих должностных обязанностей.

1.10.	О массовых беспорядках, митингах, шествиях, демонстрациях, пикетах, связанных с предъявлением требований к Корпорации, ДЗК и ДЗО (с указанием приблизительного количества участников, основных требований и лозунгов).

1.11.	О фактах применения подразделением охраны огнестрельного оружия и специальных средств. 

1.12.	О фактах распространения на объектах или среди работников предметов и веществ, ограниченных в обороте или изъятых из оборота в соответствии с законодательством Российской Федерации. 

1.13.	О других событиях на объектах, необходимых, по мнению генерального директора, руководителя подразделения безопасности ДЗК и ДЗО, для доведения до руководства Корпорации, исполнительного вице-президента - руководителя Департамента по безопасности и информационным технологиям ПАО АФК «Система».

2. В области обеспечения экономической безопасности:

         2.1. О выявленных фактах хищений (утраты) материальных ценностей с объектов.

          2.2. О совершении иных действий, имеющих признаки преступлений экономической направленности, направленных на причинение имущественного и иного ущерба Корпорации, ее ДЗК и ДЗО.

2.3. О направлении по инициативе ДЗК или ДЗО заявлений в правоохранительные органы по фактам хищений, нанесения экономического ущерба интересам Корпорации, ее ДЗК и ДЗО.

2.4. О выявленных фактах предъявления кандидатами на работу, участниками конкурсных процедур, контрагентами (подрядными, субподрядными организациями, поставщиками товаров и услуг) фиктивных сведений (документов c признаками подделки: ценных бумаг, дипломов, доверенностей, банковских гарантий, актов аттестации (сертификации) оборудования (материалов), технических паспортов, актов выполненных работ и т.п.

2.5. О возбуждении уголовных дел в отношении персонала объектов, в связи с исполнением ими своих служебных обязанностей и по результатам проверки заявлений Корпорации, ее ДЗК и ДЗО.

2.6. О производстве следственных действий правоохранительными органами в помещениях ДЗК и ДЗО или в отношении их работников.

	2.7. О задержании (привлечении к уголовной ответственности) работников Корпорации, ее ДЗК и ДЗО по подозрению в совершении преступлений экономической направленности.

          2.8. О поступлении требований, постановлений, предписаний, предостережений со стороны правоохранительных и иных контрольных органов.

          2.9. О принятых процессуальных решениях по уголовным делам, производство по которым затрагивает интересы Корпорации, ее ДЗК и ДЗО.

2.10. О проведении внешними контролирующими органами  внеплановых проверок финансово-хозяйственной деятельности ДЗК и ДЗО.

          2.11. О вынесении судебных актов всех инстанций по результатам рассмотрения исков Корпорации (к Корпорации) о взыскании крупной задолженности.

          2.12. О введении процедуры банкротства контрагента-должника по крупным денежным обязательствам, а также о предъявлении требований к должнику, заключении мирового соглашения, переуступке долга агенту (коллектору), отзыве исковых заявлений. 



3. В области обеспечения информационной безопасности:

3.1. Об установленных фактах разглашения или утраты информации   (персональных данных), составляющей государственную или коммерческую тайну (другую информацию ограниченного доступа).

3.2. О фактах несанкционированного доступа к информации, содержащейся в информационно-телекоммуникационных и технологических системах.

3.3. О фактах обнаружения на территории объекта (в том числе на транспортных средствах) специальных электронных устройств (закладок) съема информации.

3.4. О фактах нарушения функционирования технологического сегмента за счет инцидентов в информационно-телекоммуникационной инфраструктуре.
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